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1. Kansallisen palveluvaylan tavoitteet

Kansallisen palveluvéylan ké&yttéonotto perustuu Tyo- ja elinkeinoministerion
4/2013 julkaiseman ICT 2015-ty6ryhman julkaisuun 21 polkua kitkattomaan
Suomeen — julkaisuun’. Julkaisussa ehdotetaan kansallisen palveluarkkitehtuu-
rin rakentamista pohjautuen kansalliseen palveluvaylaan. Kansallisella palve-
luarkkitehtuurilla on tarkoitus nopeuttaa palveluiden digitalisointia ja tarjota
kansalaisille kanavia sahkoiseen asiointiin. Vélillisesti tavoitellaan lisaksi kes-
tavaa talouskasvua seké tyollisyyden ja kilpailukyvyn paranemista.

Palveluvaylan tukipalveluineen on tarkoitus myds parantaa yhteentoimivuutta
ja julkisen tiedon hyddyntamistd sekd tata kautta luoda uusia liikketoiminta-
mahdollisuuksia, edistdd demokratiaa ja parantaa julkishallinnon tuottavuutta.

Palveluvaylan viitearkkitehtuuri kuvaa palveluvaylén roolin osana organisaati-
on tai yrityksen integraatioarkkitehtuuria organisaation liittyessd mukaan kan-
salliseen palveluarkkitehtuuriin. Sen tarkoituksena on kirkastaa kuvaa palvelu-
vaylésta yhtend integraatiokanavana, kun julkaistaan palveluita julkisen palve-
luvaylén kautta tai hyédynnetéan sielld julkaistuja palveluita omien sahkéisten
palveluiden kehittdmisessa.

Viitearkkitehtuurin on tarkoitus lisata eri osapuolten ja toimijoiden tietoa pal-
veluvaylasta ja sitd kautta edistadé palveluiden yhteiskayttoisyytta ja palvelu-
vaylé-verkoston laajenemista eri toimijoille.

Kansallinen palveluvayla

Viitearkkitehtuurin kuvaukset ovat kokonaisuudessaan osoitteessa:
https://www.avoindata.fi/data/fi/dataset/kansallisen-palveluvaylan-
viitearkkitehtuuri

Kansallinen palveluvayla on osa kansallista palveluarkkitehtuuria. Se yhdistaa
erilaiset tietoa tarjoavat palvelut loppukayttégjien asiointipalveluihin. Palvelu-
vaylan viitearkkitehtuurissa on siis kyse yhdesta kansallisen palveluarkkiteh-
tuurin keskeisestd osa-alueesta. Palveluvayla on tapa, jolla eri organisaatioiden
palvelut kommunikoivat turvallisesti keskendan verkon ylitse.

Kansallinen palveluvadyla koostuu julkisesta palveluvaylésta seka erillisista
vyohykkeist, joilla voi olla omia integraatioratkaisuja. Julkinen palveluvayla
on hallittu ja turvallinen internet-verkon tiedonvalityspalvelu. Sen toteutusta
rakennetaan parhaillaan Suomessa X-Road teknologian péélle. Vyéhyke on
alue, jonka sisélla voidaan kéayttéa julkisesta palveluvaylasta poikkeavaa tie-
donvaihtoratkaisua tai -méaarityksid. Se on usein SLA-taattu tai korkeamman
tietoturvatason rajattu osaverkko tai toimialakohtainen kokonaisuus. Vyodhyk-
keen sisall& tiedonvaihdon infrastruktuuri voidaan rakentaa julkiseen palvelu-
vaylaratkaisuun liittyvana tai sielld voidaan kayttadd vyohykekohtaisia ratkaisu-
ja. Kansallisen palveluvaylan kautta julkaistut palvelut ovat I10ydettavissé kes-
kitetyn liityntakatalogin kautta.

Tama viitearkkitehtuuri on tarkoitettu kansallisesta palveluarkkitehtuurista
kiinnostuneille arkkitehdeille ja varsinkin niille, jotka pohtivat liittymista sii-
hen. Viitearkkitehtuuria voivat hyddyntédd myos kaikki potentiaaliset toimijat,
julkiset, yhdistykset ja yksityiset, jotka aikovat toimia kansallisessa palvelu-
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arkkitehtuurissa joko tiedon tuottajan tai hyddyntdjan roolissa. Se toimii apuna
my0s néiden organisaatioiden tietojarjestelmien kehittdjille.

Ohjaavia kuvauksia teknisten sijaan

Tama viitearkkitehtuuri muodostuu JHKA:n mukaisesta viitearkkitehtuurin
kuvauksesta, sisdltaen JHS-179 mukaisen kuvauksen liitteineen seké toimeen-
panosuunnitelman. JHS-179 mukaisia arkkitehtuurin osa-alueita on kuvattu
siltd osin kuin ne soveltuivat taman kuvauksen sisaltéon. Alla on kuvattu sisél-
Iytetyt osa-alueet:

Strategiat Arkkllehtuunpenaaﬂeet Sldosarkkltel;i.lﬂ:l;ts,m ankkectiai
Periaatetaso
Kehntamlsvaallmukset ja tavoitteet Tietoturvaperiaatteet Rajaukset ja reunaehdot J
I(}hjaava |iem|
Toiminta- Tietoarkkitehtuuri Tietojarjestelma- Teknologia-
arkkitehtuuri arkkitehtuuri arkkitehtuuri
( \ Sidosryhmat Kasiteiston [Tieluja’rjeslelm'apa!velul I I Teknologiavaatimukset I
I I | pag asenn; I
Kasitteellinen
ok
( Tiedot ja tietomallt |T el '"Sd""l D)
(ﬁ matriisi I Teknologiakomponentit I
| Prosessit-tiedot -matrisi | Tietoja
LOO inen taSO palveluiden looginen I Looginen verkkokaavio I
g [ Prosessikartta I | Loogiset fiett it | JESOnS
\ } Valvonta- ja hallinta-
\ | Prosessikuvaukset | I Tietovirrat l arkkitehtuurin periaatteet
( Rajapinnat ja littymat
I Organisaatio I I Fyysiset tiefovarannot I
Fyysinen taSO I Integraatiomalli I I Teknologiavalinnat ]

Viitearkkitehtuuri on osa kansallisen yhteentoimivuuden kuvauksia ja maari-
tyksi&, ja se pohjautuu julkisen hallinnon kokonaisarkkitehtuuriin. Se myds
madrittelee kansallisen tiedonvaihdon infrastruktuurin ja sen teknisten ja hal-
linnollisten palveluiden kokonaisuutta. Maarittely on ohjaavalla tasolla eika se
ota kantaa tarkasti palveluvaylan toteutusteknologiaan, eikd sen operoinnin tai
hallinnan prosesseihin. Niiden tarkemmat kuvaukset tuotetaan toteutushank-
keiden toimesta.

2. Kansallisen palveluvaylan viitearkkitehtuurin linjauk-
set
Tarjoajan tiedot hyddyntajille vaylan avulla

Kansallisessa palveluarkkitehtuurissa on kahdessa eri roolissa olevia toimijoi-
ta: tiedon tarjoajat ja tiedon hyddyntéjat. Sama organisaatio voi toimia kum-
massakin roolissa. Julkinen palveluvéyla on integraatioratkaisu, jonka kautta
palvelun tarjoajan palvelu on hyddyntdjan kaytettavissa.
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ylan yl
mahdollistavat integraation
(liityntakatalogi, konfiguraatiopalveiu)

Julkiseen palveluvéylaan kuuluu myos joukko tukipalveluita, jotka hyodytta-
vat erityisesti loppukayttajalle tarjottavien sdhkdisten asiointipalveluiden to-
teuttamista. Tekeilld on yhteiset palvelut k&yttdjan tunnistamiseen eri tunnis-
tuspalveluita hyodyntéden seké kayttdjan rooli- ja valtuustietojen hyédyntami-
seen liittyva palvelu. Lisaksi ollaan varsinaisen palveluvaylan ulkopuolella te-
keméssa kansalaisen palvelundkymia ja siihen liittyvia tukipalveluita.

Julkinen palveluvaylé on integrointikonsepti ja —tapa, jolla jarjestelmid liite-
taan toisiinsa. Se voidaan nahda myos luottamusverkostona. Kukin verkostoon
liittyvé organisaatio saa luvan liittymiseen palvelua hallinnoivalta taholta. Ta-
man jalkeen palvelun tarjoaja ja hyddyntgja tekevéat keskendaan sopimuksen
palveluiden kaytosté ja kéyton ehdoista.

Julkiseen palveluvaylaan liittyminen palveluntarjoajana edellyttad, etta palve-
lukuvaukset on toteutettu sovitulla tavalla ja tuotettu sovitusti julkisesti kaikki-
en saataville. Nd&ma tiedot on tuotava saataville keskitettyyn liityntakatalogiin.

Alla oleva kuva havainnollistaa, kuinka Kansallisen palveluvaylén tulee huo-
mioida vyohykkeet. Vy6hykkeet ovat rajattuja, loogisia integraatiokokonai-
suuksia, jotka voivat toteutua verkkosegmentteihin rajattuina. Julkinen palve-
luvayla toimii hyddyntéen julkista internetid kun taas vyohykkeilla voidaan
kayttaa vyohykkeelld kaytdssé olevia integraatioratkaisuja.
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Palvelun kayttajat

Palvelunékymaét ja muut
kayttoliittymapalvelut

Kansallinen palveluvayla

Julkinen palveluvayla

katalogi - bé
| |
Vyéhykkeet

>
Sl
Palveluntarjoajat |8

Viranomaisten julkaisema informaatio on julkisuuslain mukaisesti oletusarvoi-
sesti julkista. Tietoaineisto voi olla myos salaista esim. lain perusteella tai se
voi olla harkinnanvaraisesti julkista tai k&yttorajoitteista. Tallaisen aineiston
kasittelya ohjataan tietoturvallisuusasetuksen mukaisesti aineiston turvallisuus-
luokittelulla. Turvallisuusluokitellun aineiston sdhkdisessé jakelussa on nouda-
tettava vahintadn aineiston luokittelun mukaista suojaustasoa tietojarjestelmén
suojauksessa.

Julkinen tieto voidaan jakaa vapaasti organisaation haluamaa kanavaa pitkin.
Suojaustason ST 1V tieto on tarkoitettu vain joillekin kohderyhmille ja kayttaja
on ensin tunnistettava. Tiedon jakelussa on kaytettavé vahintadn perustason
tietoturvaluokiteltua jarjestelmaa. Julkinen palveluvayla on esimerkki tallaises-
ta jarjestelmasta.

Suojaustason ST Il mukainen tieto vaatii korotetun tietoturvan mukaisen jar-
jestelmén ja suojaustason ST Il mukainen tieto korkean tietoturvan mukaisen
jarjestelman. N&ma ovat esimerkkeja vyohykkeen siséisesta jarjestelméinte-
graatiosta, jossa voidaan hyodyntaa esimerkiksi vyohykevaylaa, kuten VIA.
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Alla olevassa kuvassa havainnollistetaan tiedon luokittelun mukaista tiedon
jakelua eri kanaviin ja kayttotarkoituksiin.

y @& ) ,
‘ Kayttajan tunnistus
) e
1( D
| |
Julkinen palveluvayla
Perustascon tietoturva
Julkinen tieto Luokitsltu tieto ST IV Suojattu verkko
(S ‘ ,
[ Luokitefrutisto STHI | ®( 1 | JE
Tietovaranto \ ja ST i t—/ | l
Vyhyke

Korotettu tai korkea tietoturva

Viitearkkitehtuurissa esitetd&n nelja erilaista skenaariota palvelun tarjoamiseen
julkisen verkon ja vydhykkeiden vélill4. Skenaarioiden keskeinen sanoma on,
etté julkisen verkon ylitse palvelua tarjottaessa kdytetéén julkista palvelu-
vayl&4. Tilanteissa, joissa seka tarjoaja ja hyddyntdja ovat samassa vyohyk-
keen integraatioratkaisun piirissa, voidaan kéyttaa integraatioon myos vyo-
hykkeelld kaytossa olevaa integraatioratkaisua, kuten vyohykevaylaa. Vyohy-
kevayla tai muu suojatun verkon integraatio tulee myos kyseeseen, mikéli pal-
velun sisdltdma tieto on sellaista, ettd sen suojaustaso sité vaatii.

Alla olevassa kuvassa esitetty esimerkki siitg, ettd tarjoaja ja hyodyntdja ovat
eri verkoissa ja integrointi tapahtuu julkisen verkon yli hyédyntéen julkista
palveluvaylaa.

Sopimus-
i suhde i

Palvelun 5‘5 i
hyddyntaja 5 5

Vyohyke-
2 vaylan
&4 tarjoaja

L

£

Palvelun
tuottaja

Sovitin-
palvelin

Substanssi-
jarjestelmé

Sovitin-

Vyohyke-
i palvelin

yla

\‘\ Substanssi- | T -
jarjestelmé

Liitynta-
palvelin

] ‘ Liitynta-
{l Internet [ | _palvelin
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Tieto helpommin kaytettavissa vaylan avulla

Viitearkkitehtuuri korostaa useissa kohdin yhteentoimivuuden ja avoimuuden
merkitysta. Talla on julkisille toimijoille ja kohdeorganisaatioille merkitysta,
silla palveluiden kuvaukset on saatettava julkisiksi ja ndin ollen eri tahojen
helpommin saataville. Talla on merkitysta palvelua tarjoavalle organisaatiolle,
silla se auttaa lisdédmaan palvelua hyddyntévien tahojen maaréa.

Vastaavasti tdmé avaa sahkoisten palveluiden kehittdmiseen toimijoille uusia
mahdollisuuksia. Tdma johtuu siitd, ettd sdhkoisten palveluiden kehittamiseen
on entistd enemmaén helposti saatavilla olevia hyddynnettévia palveluita, kuten
tietovarantoja, ja lisaksi néiden palveluiden kuvaukset ovat saatavilla mé&ara-
muotoisina.

Kansallinen palveluvaylda muodostaakin alustan ekosysteemille, jossa on toi-
saalta vakaita palveluita, kuten tietovarantoja, ja toisaalta naiden paalle synty-
vid innovatiivisia digitaalisia palveluita. Ekosysteemin syntyminen tukee uusi-
en tyopaikkojen syntymista digitaalisten palveluiden kehityksen piirissé.

Kansallinen palveluvaylan tavoitteena on tukea yhden luukun periaatteella
toimivien julkisten palveluiden kehittdmisté ja néin ollen paremman palvelu-
kokemuksen tuottamista kansalaisille. Digitaalisten palveluiden lisd&ntyva tar-
jonta voi jatkossa vahentda perinteisten asiointipalvelupisteiden tarvetta. Talla
voi olla vaikutuksia julkisten toimijoiden kulurakenteisiin.

Noudatettavat linjaukset ja vaatimukset
Kansallisen palveluvéylan suunnitteluperiaatteita ja vaatimuksia:

o Kansallinen palveluvéyla tuo helpon ja turvallisen tavan kytkeytya se-
k& julkisen hallinnon ettd yritysten ja kolmannen sektorin tarjoamiin
tietovarantoihin ja sdhkdisiin palveluihin kustannustehokkaalla tavalla.

e Kansallinen palveluvayla muodostaa ekosysteemin, joka voi sujuvasti
ja nopeasti tuottaa yhteentoimivia kansalaisten, yritysten ja julkisen
hallinnon lisdarvopalveluja.

e Kansallinen palveluvéyla tukee vyohykemallia, jossa kokonaisuus
koostuu julkisesta palveluvaylasta sekd vyohykkeista.

o Julkisen palveluvaylén toteutuksen tulee perustua koko laajuudeltaan
avoimeen lahdekoodiin, mikali selke&4 perustetta suljetun lahdekoodin
komponentin kaytolle ei ole.

Kansalliseen palveluvaylaan liittyvien tahojen tulee noudattaa seuraavia linja-
uksia:

o Kansalliseen palveluvaylaan liitettavien palvelujen tulee tukea reaaliai-
kaisuutta, mikali selkeéé perustetta muunlaiseen ratkaisuun ei ole.

e Julkisen palveluvaylén avulla integroidussa palveluprosessissa tulee ol-
la mukana julkinen taho.

e Palvelun kuvaus on oltava yhteismitallinen ja se on oltava saatavilla lii-
tyntakatalogissa.
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e Kansallinen palveluvéyl tarjoaa vain oleelliset palvelut tiedonvaihtoa
varten. Muiden palveluiden tuottaminen jaa liittyvan organisaation vas-
tuulle.

3. Kansallisen palveluvaylan kayttoonotto
Kansallisen palveluvaylan toteutushanke

Valtiovarainministerio asetti 18.6.2014 Kansallisen palveluarkkitehtuurioh-
jelman hallituksen rakennepoliittisen ohjelman (29.8.2013) tavoitteiden toteut-
tamiseksi. Ohjelman toimikausi on 9.6.2014 - 31.12.2017. Kansallisen palve-
luarkkitehtuurin ohjelmakokonaisuuteen sisaltyy:

julkinen palveluvayla

tunnistaminen

asiointivaltuudet

palvelundkymét ja palvelutietovaranto

Kansallisen palveluarkkitehtuurin ohjelmakokonaisuuden toteuttaminen on
maaréatty Véestorekisterikeskukseen 1.3.2014 perustetun palveluarkkitehtuu-
riyksikon tehtavéksi. Lisatietoja julkisesta palveluvaylasté ja kansallisesta pal-
veluarkkitehtuurista: http://aineisto.suomi.fi.

Kansalliseen palveluvaylaan liittyminen

Kansalliseen palveluvéylaan liittymisesta tehd&an arviointi-lomake, jolla voi-
daan arvioida organisaation kypsyytta hyddyntad palveluvaylaa.

Mité voit tehdd omassa organisaatiossasi
e Mitd voin tehd& seuraavana arkipaivana:
0 Tutustua kansallisen palveluarkkitehtuurin materiaaleihin
0 Tutustua tarjolla oleviin muiden toimijoiden palveluihin

o Kartoittaa miten hyédynnan muita kansallisen palveluarkkiteh-
tuurin palveluita

o0 Kartoittaa mita muiden organisaatioiden tietoja on hyddynnet-
tavissd omassa toiminnassa

o0 Kartoittaa mit4d oman organisaation tietoa voisivat muut hyo-
dyntaa palveluvaylan kautta

o Liittya kansallisen palveluvéylan kehitysymparistoon
e Mité voin tehda kolmen kuukauden kuluessa:

0 Maarittaa kayttoonoton tiekartan hyédynnettavista tai tarjotta-
vista palveluista

0 Analysoida kustannuksia, hyotyja ja vaikutuksia kokonaisarkki-
tehtuuriin

0 Maarittaa tarpeelliset vastuuhenkil6t
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o0 Toteuttaa pilottipalvelu

o Palvelun tarjoajana alkaa valmistella palveluille tarvittavia ku-
vauksia ja sopimuksia

e Mitd voin tehd& vuoden aikana:
0 Siirtdd ensimmaiset palvelut tuotantoon

O Laatia pidemman aikavélin tiekartan palveluiden kehittamiseen
kansallisen palveluarkkitehtuurin puitteissa
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