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Tyopajan ohjelma

> Anonymisoinnista yleensa

> Kvalitatiivisen aineiston anonymisointi ja ryhmiin jako

> Ryhmatyo kvalitatiivisen aineiston anonymisoinnista n. 13 min
> Tehtavan purku

> Kvantitatiivisen aineiston anonymisointi ja ryhmiin jako

> Ryhmatyo kvantitatiivisen aineiston anonymisoinnista n. 13 min
> Tehtavan purku

> Loppukeskustelu
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Anonymisoinnista yleensa

G TIETOARKISTO


https://creativecommons.org/licenses/by/4.0/deed.en
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Vaaria oletuksia anonymisoinnin tarpeesta

> Tunnistamisen tarkoitukset ja seuraukset

> Ei-sensitiivista sisaltoa

> Vain muutama henkilo tunnistettavissa
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Anonyymi aineisto

> Anonyymista aineistosta ei voi tunnistaa henkil6ita suoraan tai
valillisesti kohtuullisen todennakdisin keinoin.

« Suoraan tunnistaminen voi tapahtua esimerkiksi henkilétunnuksen
tai valokuvan perusteella.

« Valillinen tunnistaminen voi onnistua aineiston sisaltamien
epasuorien tunnisteiden tai niiden ja muualta saatavien tietojen
avulla.

> Kohtuullisen todennakdisia tunnistamisen keinoja arvioitaessa voidaan
pohtia, mita tietoja ihmisilla on kaytettavissa aineiston lisdksi.

* Suurin osa ihmisista paasee julkisiin tietolahteisiin. Naita ovat
erilaiset viralliset lahteet, hakukoneella I0ydetty verkkosisalto seka
sosiaalinen media.

> Anonymisoinnin tulisi olla peruuttamaton
> Pseudonyymi aineisto tulkitaan henkilotietoja sisaltavaksi
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Minimointi

> Anonymisointi helpottuu, kun alkujaan valttaa turhien,
vksityiskohtaisten tai tutkimuksen kannalta
merkityksettomien tietojen keraamista

> Suunnittele huolella:
« Mita taustatietoja henkiloista tarvitaan tutkimukseen?
. Al k3yta avokysymyksia, jos vastaukset voi luokitella

> https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tunnisteellisuus-ja-
anonymisointi/#minimointi-eli-miten-kerata-aineisto-niin-ettei-se-sisalla-
turhia-tunnisteita
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Mita asioita tulee ottaa huomioon suunniteltaessa
anonymisointia?

Perusjoukko ja
otanta

Kaytettavyys ja

anonymiteetti: Aineiston
mit3 tietoja sisalto
sdilytetaan?

Vastaajista
muualta Aineiston ika
saatavat tiedot
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Anonymisointitapoja

Yleistavat menetelmat:

« Juokittelu (esim. ian luokittelu 5 vuoden valein). Luokittelussa pyritdaan
jattamaan yksityiskohtaisin luokitus, esim. ei luokitella ikdaa 10 vuoden valein,
jos ei ole pakko.

« poistaminen: tietojen/muuttujan/havaintoyksikdiden

« kategorisointi esim. [taajama], [metallialan yritys], [ylakoulu], [kauppakeskus]
Henkilonimien korvaaminen peitenimella: Katri - [Saara].
Sekoittavat menetelmat:

« esim. luokitellaan ika +-2 vuotta, muutetaan tapahtuman paivamaaraa tai
vaihdetaan vastaajien tietoja keskenaan. Kaytettava harkiten!

Anonymisoinnissa poistetaan aina suorat tunnisteet!
Poistettava tieto ei saa olla paateltavissal!

. CC BY 4.0 Tietoarkisto | www.fsd.tuni.fi




Kvalitatiivisen aineiston anonymisointi

G TIETOARKISTO


https://creativecommons.org/licenses/by/4.0/deed.en

TIETOARKISTO
FINNISH SOCIAL SCIENCE
DATA ARCHIVE

Poista/karkeista suorat tunnisteet ja
vahvat epasuorat tunnisteet

« Tutkittavien nimet, danitiedostot, videotiedostot

* Yhteystiedot, tasmalliset syntymaajat, IP-osoitteet ja muut
tunnisteet

« Kirjoitusaineistoista piilotetut tekijatiedot (Ms Office ohjeet |6ytyy)
« Kuva-aineistojen tekijatiedot (Exif-tiedot)
« Anonymisoinnin lopuksi suostumuslomakkeet (jos kaytetty)

Vahvat epasuorat tunnisteet

* Harvinaiset nimikkeet, asemat
» Viittaukset teoksiin ja uutiskynnyksen ylittaneisiin tapahtumiin
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Anonymisoinnin keinoja (Osa 1)

> Taustatietojen luokittelu
 Henna Juusola, tietoasiantuntija Tietoarkistossa, 31 v, asuu
Lempaaldssa 2
* [nainen] tai [Noora], asiantuntija yliopistossa, ikaryhma: 30-34-
vuotias, asuinpaikka: kaupunkimainen kunta, Etela-Suomi

> Henkilénimien vaihtaminen keksityiksi nimiksi

* Voi halutessa jattaa tiedon sukupuolesta Henna -> [Noora]
- Ylen nimikone https://yle.fi/a/3-9418798
* Voi halutessa jattaa kulttuurista tietoa (Alev -> [Damla])

 Huom! Merkkaa muutetut kohdat, jotta jatkokayttaja tietaa, mita
tietoa on anonymisoitu
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Anonymisoinnin keinoja (osa 2)

> Erisnimien kategorisointi
« Henna =2 [nainen, naapuri], [nainen, tyotoveri], [vaimo], [sisko], [tati]
« TAMK = [ammattikorkeakoulu], [korkeakoulu]
« Tammelan koulu = [alakoulu]
« Tavara-asema—> [konsertti- ja tapahtumatalo]
« Pulteri = [ravintola]

> Aineisto-osuuksien poistaminen
« [Poistettu kolmatta henkiloa koskevaa tunnisteellista tietoa]

> Aluetietojen luokittelu, Tilastokeskukselta l16ytyy luokitusavaimia
« Seinajoki = [kaupunkimainen kunta, Lansi-Suomi]
« Alavus = [taajaan asuttu kunta]
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Aineistoesimerkki ryhmatyohon
https://www.fsd.tuni.fi/files/kvalitatiivinen-aineistoesimerkki.docx
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Yksi malli anonymisoinnista

> Haastateltava: [Heidi]

> Ammattinimike: [-] asiantuntija

> Tyopaikka: [-] yliopisto [yksikko]

> Ikdaryhma: [35-39 v]

> Asuinpaikka: [Kaupunki, Etela-Suomi]
> Perhe: puoliso ja kaksi alaikdista lasta
> Haastattelun paivamaara: 16.12.2023
> Tutkija: Maija Kiireinen

> T: Jos pohdit alkuperaista opiskelualaasi, miten arvioit perhetaustasi vaikuttaneen sen
valintaan?

> H: Arsyttda tuo koko kysymys. Tai jos nyt mietin niin ehk& onkin vaikuttanut jossain maarin.
Mun isdhadn on tuossa [-] sairaalassa ollut pitkaan ja edelleen [johtavassa asemassa] ja ei
kylla yhtaan toivonut, etta lahtisin lukemaan historiaa. Ei tosin maarannyt hakemaan
ladkikseen, mutta on kylla ollut selva nakemys halla, etta vain isoa palkkaa tuottavat alat on
jarkevia. Se nakyy kylla hanen asenteissaan ja siind, miten esimerkiksi tyottomista puhuu.
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T: Miten sitten aiti?

H: Ei oo sisaria. Aiti on apteekkari ja siitd voit jo paatelld, ettei oo ihan kdyha td3 mun lapsuuden perhe.
Han ei ehka niinkdaan korostanut sita rahapuolta, mutta jotenkin menestys ja asema on halle merkittavia
arvoja. On ollut nyt kans [yhdistyksen] puheenjohtaja kolme vuotta ja se on kylla vaikuttanut jotenkin
aivan lilkkaa hanen olemukseensa. Keekoilee kotonaanki ku joku Karita Mattila.

T: Mutta yrittiko aiti jotenkin vaikuttaa sun alan valintaan tai miten suhtautui siihen?
H: No pettymys oli kasvoilta nahtavissa, kun kerroin, etta historia kiinnostaa ja sita haluan opiskella.
T: hmm....jos ajattelet valintaasi, oliko se osin jotain kapinaa tai...?

H: No saattoi olla vahan sitakin, etten halunnut just jatkaa ja olla mukana heidan kuvitelmissaan. Ehka oli
jotain kapinaa. Ehka on vieldkin, kun mehan asutaan vuokralla. Asutaan siis [kaupunginosassa] [kahden
kadun] kulmauksessa. Satavuotias ihana punainen puutalo. Vuokraisanta on tehnyt pakolliset remontit,
mutta ei mun vanhemmat arvosta semmosta etta asuu talossa, jossa olisi korjattavaa ja varsinkaan sita
vuokralla asumista eivat voi sietaa.

T: On kai teilla kuitenkin jotain yhteista niinkun sun vanhempien kanssa?

H: Sanosin, ettei oo paljonkaan. Esimerkiksi kun heille viimeksi selitin etta oon lukemassa nyt koko Anne
Vuori-Kemildan tuotantoo ja he kysyy, etta mista se kirjottaa. Kun sitten alan kertoo, etta koyhista
pohjoisen ihmisista 1900-luvun alkupuolella, niin heti alkaa heilla silmat pyo6ria rasittuneina.
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Kaytannon anonymisointivinkkeja kvantiaineistoille 1/2

Suunnittele anonymisointi ottaen huomioon kaikki aineiston muuttujat

* eivain nk. taustamuuttujat. Silmaile myds avomuuttujien vastausten sisaltoja.

 Tee anonymisointi alkuperaisen datan kopioon

* Anonymisoi ensin numeeriset muuttujat ja viimeisena avomuuttujat

* numeeristen muuttujien muokkaus vaikuttaa siihen, miten avomuuttujia anonymisoidaan

* avomuuttujat eivat saa sisaltaa numeerisia muuttujia tarkempia tietoja esim. iasta

* Anonymisointipaatoksissa ota huomioon muuttujien tilastollinen
kayttokelpoisuus ja tieteellinen kiinnostavuus

*  Esim. kuinka paljon avomuuttujia kaytetaan kvantitutkimuksessa?
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Kaytannon anonymisointivinkkeja kvantiaineistoille 2/2

* Ole huolellinen harvinaisten arvojen poistamisessa/muokkaamisessa

e Esim. yhta harvinaista luokkaa ei voi laittaa yksistaan SYSMISiin, silla dokumentoinnin
perusteella tieto on palautettavissa. SYSMIS-arvoissa tulee olla alun perin havaintoja tai
tietoa pitaa poistaa useammasta luokasta.

e Kirjaa tehdyt anonymisointitoimenpiteet ylos

e esim. syntaksiin tai anonymisointisuunnitelmaan, jotta tehdyt toimenpiteet on
dokumentoitu

e Kayta avovastausten anonymisointiin jotain merkintaa, esimerkiksi
[hakasulkuja], jotta tiedetaan mita on muutettu ja mita ei

* Joskus on perusteltua tehda anonymisointia ilman merkintaa, jos merkinnasta voi paatella
poistetun asian
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Aineisto ryhmatyohon:

https://www.fsd.tuni.fi/files/kvantitatiivinen-aineistoesimerkki-lyhennetty.docx

.
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Kvantitatiivinen aineistoesimerkki:
anonymisointiehdotus 1/3

Vaihtoehto 1: sailytetaan kuntamuuttuja

LUOKITELLAAN:

o lka: luokitellaan 3 vuoden vdlein

e Talouden koko: TOP-koodataan esim. 6 tai yli
Sukupuoli ja kunta jatetaan sellaisenaan aineistoon

TAIl Kunta: pienimmat kunnat Puumala ja Salla yhdistetaan

POISTETAAN:

e Synnyinmaa
TAIl Voidaan tehda my®ds niin, ettd synnyinmaata ei poisteta vaan luokitellaan 1 suomi, 2 muu,
JOS pienimmissa kunnissa ei ole tassa aineistossa muualla kuin Suomessa syntyneita.
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Kvantitatiivinen aineistoesimerkki:
anonymisointiehdotus 2/3

Vaihtoehto 2: Luokitellaan kunta = maakunta?

MUTTA koska aineistossa on mukana myos kunnan asukasmaara -muuttuja,
osan kunnista kohdilla tieto on paateltavissa.

JOKO:
1. Tehdaan samat toimenpiteet kuin vaihtoehdossa 1. TAI

2. Poistetaan kunnan asukasmaara, jolloin
e lka saa jaada sellaisenaan

e Talouden koko TOP-koodataan esim. 6 tai yli

e Synnyinmaa luokitellaan 1 Suomi, 2 Muu

. CC BY 4.0 Tietoarkisto | www.fsd.tuni.fi
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Kvantitatiivinen aineistoesimerkki:
anonymisointiehdotus 3/3

Vaihtoehto 3: Ei kuntamuuttujaa!
Kaikki muut tiedot voidaan jattaa sellaisenaan.
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Kiitos!

Kysymyksia?

Ota yhteytta: asiakaspalvelu.fsd@tuni.fi

f YoulTH)
Tietoarkisto
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