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Puheenjohtajan katsaus

Hyvd FUCIO-tilantarkastuskertomuksen lukija!

Moni viime syksyna ajatteli, ettd pandemia olisi vuoteen 2021 siirryttdessa selatetty ja toiminta olisi normalisoi-
tunut. Tata kirjoittaessa teemme kuitenkin edelleen t6itd etatydsuositusten mukaisesti digitaalisten ratkaisujen
mahdollistamana. Vuosi 2021 oli toinen poikkeusvuosi, jota varittivat hybriditoiminnan opettelu ja koronaan liit-
tyvat erityisjarjestelyt, kuten tyomaaraltaan mittavat digitaalisesti kampuksella toteutetut paasykokeet. Digitali-
saatio on ollut tandkin vuonna keskeinen mahdollistaja.

IT-johtajien vastuulla tyypillisesti on korkeakoulun digistrategia, IT-kehittdminen ja IT-tukipalvelut. IT-joh-
tajat ovat olleet monelta osin padvastuussa ja avainhenkiloita, jotta korkeakoulut ovat voineet jatkaa toimin-
taansa pandemian aikana. Uudet vaatimukset, odotukset nopeammasta kehittamisesta seka paremmista tukipal-
veluista ovat kasvavissa maarin kuormittaneet IT-yksikoitd ja myos IT-johtajia. Resurssien ollessa rajallisia, IT-joh-
tajien yhteistyd on osoittanut voimansal!

FUCIO-verkosto asetti tavoitteekseen muun muassa vahvan yhteistyon Digivisio 2030 -hankkeessa, sidos-
ryhmavuoropuhelun vahvistamisessa, valintakokeissa. Yhteisty6llda olemme saavuttaneet hyvin asettamiamme
tavoitteita. Vuosisuunnitelmaan kirjattujen tavoitteiden lisdksi yhteistydomme tuotti hedelmad monella muulla
alueella. Esimerkiksi toisiolain osalta totesimme, ettd ei ole jarkevaa rakentaa korkeakoulukohtaisia ratkaisuja,
vaan tukeutua CSC:n yhteiseen ratkaisuun, jonka kehitys onkin edennyt hyvin.

FUCIO-verkoston jasenet danestivat vuoden 2022 tavoitteiksi aktiivisen yhteistyon Digivisio 2030:n, regu-
laation, tietoturvan, valintakokeiden ja hybridityon teemoihin liittyen. Valitut teemat ovat merkittavia ja niilla on
vaikutusta kaikkiin yliopistoihin, monta uuttakin asiaa on kasilla.

Kun odotettu uuteen normaaliin siirtyminen ei tapahtunut vuoden 2021 aikana, niin vuoden 2022 aikana
se todenndkdoisesti tapahtuu. Esimerkiksi tilojen kdytossa, pedagogiikassa ja kokouskdytannoissa kannattaakin
ehka soveltaa uusia toimintaperiaatteita, eikd vanhoja toimintamalleja valttamatta tarvita enda rinnalla. Tassa
muutoksessa tarvitaan koko yliopistoyhteisén panosta. Digitalisaatio ei pelkaa IT:td, vaan se on toiminnan muu-
tosta IT:n avulla. Olemme yhteiselld oppimismatkalla, jossa keskeista on oppia sekd soveltaa ja skaalata opittua
kaytantoon.

Olemme tana vuonna monien mielenkiintoisten digitalisaatiomahdollisuuksien darelld. Odotammekin in-
nolla yhteistyo6ta ja sen tuloksia ja kiitdmme samalla vuoden 2021 digimatkasta!

Ari Hirvonen
Jyvaskylan yliopisto
FUCIOn puheenjohtaja
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1 Vaihdoksia jasenisttssa

My0s vuonna 2021 tapahtui muutoksia jasenistossa.

- 1.1.2021 Abo Akademin ICT-johtajana aloitti P&ivi Soinio.

- 1.8.2021 Tampereen yliopiston tietohallintojohtajana aloitti Pekka Kahkipuro. Kahkipuro tulee Brunel
University of Londonista ja aiemmin han toimi Aalto-yliopiston tietohallintojohtajana sekd myds
FUCIOn puheenjohtajana.

Samalla Jussi-Pekka Pispasta tuli Tampereen yliopiston FUCIOn varsinainen jasen ja Juha Eskelisesta
varajasen.

- Elokuun lopulla Kai Lindberg Oulun yliopistosta siirtyi elakkeelle ja Samuli Malisesta tuli FUCIO-jdsen
11.8.2021. Samuli Malinen toimii myds AAPA-verkoston puheenjohtajana.

Paivi Soinio Pekka Kahkipuro Samuli Malinen
Direktor, ICT-service Tietohallintojohtaja IT-palvelujohtaja

Abo Akademi Tampereen yliopisto Oulun yliopisto
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2 Covid-19 ja verkoston toiminta

Vuoden 2020 aikana totuteltiin uuteen tapaan toimia myos verkostoyhteistydssa. FUCIO aloitti vuoden 2021 ns.
koronakokouksilla, eli online-tapaamisia vahintdan kerran kuukaudessa verkoston kesken. Kevaalla 2021 naita
kokouksia jatketiin aluksi kerran kuussa ja kiihtyvaan tahtiin yliopistojen valintakokeiden ldhestyessa. Syksylla
kuukausitapaamisia on jatkettu, koska tiedotus on koettu tatd kautta tehokkaaksi. Syksylla kokousten painopiste
on kohdistunut tapoihin yhdistaa kampus- ja etatyoskentely niin opetuksen kuin tutkimuksenkin osalta.

Valintakokeet saatiin toteutettua varsin hyvin. Ongelmia aiheutui hyvin vahan ja myos valituksilta valtyttiin.
Tyomaara digikokeita hyodyntdaen kohdentuu hyvin lyhyelle aikavalille ja resursointi niin tuen kuin tekniikan osalta
on hyvin suurta. Parhaimmillaan esim. Tampereen yliopistossa oli kdaytdssa 120 eri tilaa kokeiden toteuttamiseen.
Samalla kuitenkin sdastetaan merkittavasti valintakoepaivien jalkeisissa prosesseissa tehtavasta tyosta. Iso hyoty
on ollut Metropolia ammattikorkeakoululta ostetussa valintakoepalvelussa, mutta myos muita koemuotoja ja so-
velluksia on ollut kdytossa. Valmistelu vuoden 2022- ja 2023 valintakokeita varten alkoi heti syksyn alussa.

Korona on vaikuttanut verkoston toimintaan Idhinna fyysisten tapaamisten vahyytena. Ensimmaiset tapaa-
miset alkoivat syyskuun puolivalissa. Verkoston syyskokous pidettiin fyysisenad tapaamisena Helsingin yliopiston
isdnndimana 1.-2.11.2021. Edellisesta tapaamisesta olikin ehtinyt kulua jo yli kaksi vuotta.

Marraskuun puolivélissa oli perinteiset korkeakoulujen IT-paivat. Talla kertaa Turussa Turun ammattikor-
keakoulun toimiessa vastuujarjestdja. Ohjelmaa suunniteltiin yhteistydssa muiden Turun korkeakoulujen kanssa:
Turun yliopisto, Abo Akademi ja Yrkeshogskolan Novia. Samana p&ivana, kun IT2021-paivat! alkoivat, maarattiin
Varsinais-Suomeen koronapassi kaikkiin yleisotilaisuuksiin. Tasta huolimatta paikalla oli yli 500 korkeakoulujen IT-
alan ammattilaista. Tapahtumassa jaettiin vuoden ensimmaista kertaa vuoden Digiteko-palkinto. Palkinnonsaa-
jaksi valittiin Metropolia-ammattikorkeakoulun valintakoepalvelun toteuttanut tiimi. Pian IT-paivien jalkeen ko-
ronan omikron-muunnos jaadytti yleis6tapahtumat loppuvuodeksi 2021.

3 Tavoiteasetantaa vuodelle 2022 ja toteumaa 2021

FUCIO asetti viisi tarkeda kohtaa vuoden 2021 tavoitteikseen: Digivisio-hanke, verkostoituminen, valintakokeet,
direktiivien haltuunotto ja SIG-toiminnan kehittaminen.

3.1 Tavoite 2021: Digivisio 2030 hankkeen osalta FUCIOn haluaa maarittaa roolinsa suh-
teessa hankkeeseen ja samalla myo6s hankejohtajan position suhteessa verkostoon.

Digivisio 2030 hanke on organisoitunut korkeakoulukohtaisesti. Tama on osoittautunut niin viestinnan kuin hank-
keeseen osallistumisen nakékulmasta haasteelliseksi yliopistojen ja korkeakoulujen yhteisille erilaisille verkos-
toille, kuten FUCIO- ja AAPA-verkostot, KOOTuki-ryhma, tietoturva-asiantuntijat jne. Aivan kaikki ylipistojen IT-
johtajat eivat ole omassa yliopistossaan Digivisio-hankkeessa aktiivisessa roolissa. FUCIO-verkostoa itsedan ei ole
huomioitu Digivisio-hankkeen suunnalta viestinnallisesti tai tyopaketteihin sitouttavasti. Tilannetta helpottaa
suuresti, ettd FUCIOn puheenjohtaja ja Lapin korkeakoulujen tieto- ja digipalvelusta vastaava johtaja ovat Digivi-
sio-hankkeen ohjausryhmassa.

Korkeakoulusektorilla tehdyn IT-barometri-kyselyn mukaan yliopistot ovat pdaosin organisoituneet varsin
samankaltaisin yliopiston sisdisin rakentein osallistumaan ja seuraamaan Digivisio-hankeen etenemista. Kullakin
yliopistolla on oma ohjausrakenteensa, nimetyt vastuu- ja kontaktihenkilot seka saannoélliset eri tydoryhmien ta-
paamiset Digivision tiimoilta.

1IT2021-paivat: https://it2021.fi/
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3.2 Tavoite 2021: Verkostoituminen: FUCIO tulee kaymaan erillisessa tyopajassa lapi sidos-
ryhmakarttaa, ja maarittelemaan tarkemmin sidosryhmatyon tavoitteet.

Osin koronavuodesta johtuen on sidosryhmayhteisty6 ollut aiempaa ohuempaa FUCIOn toiminnassa. Esimerkiksi
yhteiskokoukset AAPA-verkoston kanssa ovat jadneet vahaisiksi. Sen sijaan valintakokeiden toteuttaminen on
tuonut yliopistojen hakijapalveluita, opintohallinnon edustajia ja IT-palveluita tiivimmin yhteen.

Yhteistyd Unifin kanssa on kehittynyt entisestadn. Tama on nakynyt mm. yhteistyOssa selvittaa digipalvelu-
lain toimeenpanon problematiikkaa yliopistoissa. Vuoden 2021 aikana oli my6s useampia nimityksia ja lausuntoja
joissa Unifin ja FUCIOn asiantuntijayhteisty6 oli vahvaa.

SIGien (Special Interest Group) toiminta ei ole ollut yhtd tarmokasta kuin ennen koronakautta, poikkeuk-
sena KA-SIG, joka on kokoontunut johdonmukaisesti ja jarjestanyt sdannollisesti lukuisia webinaareja tietohallin-
tolain edistamisesta korkeakouluissa.

3.3 Tavoite 2021: Onnistuneet valintakokeet 2021

Valintakokeet kevdan 2021 aikana onnistuivat jopa odottamattoman hyvin. Valmistautuminen valintakokeisiin
alkoi jo hyvissa ajoin 2020 lopulla. FUCIO jarjesti kiihtyvaan tahtiin kevaan 2021 aikana ns. hybriditapaamisia,
joissa kuultiin mm. yksittdisten yliopistojen tavoista valmistautua valintakokeisiin ja jaettiin yhteista tilannekuvaa
seka kuultiin hyvista kaytanteista. Jalkikateen kadydyissa keskusteluissa voitiin todeta kokeiden onnistuneen erin-
omaisesti. Iso kiitos kuuluu Metropolia-ammattikorkeakoulun valintakoepalvelun tiimille.

Valintakokeet 2021 olivat raskas ponnistus koko yliopiston kokeista vastanneelle tiimille. Suuressa osaa yli-
opistoja jouduttiin rekrytoimaan apuvoimia ulkopuolelta, hankkimaan ja varustelemaan lukuisia uusia tiloja ko-
keita varten. Joissain yliopistoissa oli kdytossa yhta hakukohdetta varten jopa yli 100 kokeisiin varusteltua tilaa
henkiloresursseineen.

3.4 Tavoite 2021: Direktiivien haltuunotto

Parin viimeisen vuoden aikana on tullut voimaan lakeja ja asetuksia, joilla on merkittava vaikutusyliopistojen di-
gipalveluiden tuottamiseen. Naditd ovat mm. saavutettavuusdirektiivi, ns. digipalvelulaki ja toisiolaki. FUCIOn ta-
voitteena niin 2021 kuin vuoden 2022 aikana on saada yhteinen ndakemys eri sidosryhmien kanssa naiden lakien
vaikutuksista ja edistda lakien tulkintojen harmonisointia. FUCIO ndkee erittdin ongelmallisena tilanteen, jossa
tiettyyn lakiin on eri yliopistoissa eri tulkinta. Esimerkiksi ristiinopiskelutilanteessa opiskelijan oikeusturvan tulee
olla yhdenmukainen.

Toisiolaki (=Laki sosiaali- ja terveystietojen toissijaisesta kdytostd) piti astua voimaan toukokuun 2021
alusta. Nain kavikin, mutta auditoituja palveluita, joilla tdman lain edellyttamia tietoja oltaisiin voitu kasitella ei
kdytannossa ollut kdytettavissa yliopistoilla yhtakaan. FUCIO oli jo vuoden 2020 puolella aloittanut keskustelut
sosiaali- ja terveysalan tietolupaviranomaisen Findatan suuntaan, mutta vasta 16.2.2021 saatiin yhteinen kokous
aikaiseksi. Maaliskuussa alkoi tulla huhuja toisiolain kdyttédnoton lykkadamisestd vuodella, ja siirtymakausi tuli
voimaan 1.9.2021. Tata kirjoitettaessa ei lain edellyttamia auditoituja palveluita ole vielakdaan saatavissa ainakaan
Valviran Toini-rekisterin? mukaan.

Digipalvelulaki (=Laki digitaalisten palvelujen tarjoamisesta) on ollut FUCIOssa puheenaiheena jo pitkaan.
Vuoden 2021 aikaan laki ja siita tehtavat tulkinnat nousivat erityisesti esiin. Vahvan tunnistautumisen problema-
tiilkka sen suhteen, milloin ja mihin palveluihin sita tullaan tarvitsemaan, on ollut selvityksen alla. Yliopistojen
tietoturvavastaavien ryhma tuotti aiheesta selvityksen Unifin kdyttéon. Haasteena on, ettd monivaiheisen tunnis-
tautumisen vélineistd (esim. yleisesti kaytettdvissd oleva Microsoftin MFA tuote) tarjoaa ldhtokohtaisesti
paalle/pois-ratkaisun kaikkiin palveluihin, ei siis vain niihin, joissa olisi tarvetta vahvaan tunnistautumiseen. Yli-
opistot kuitenkin nakevat tarpeen nykyisessa tietoturvauhkien maailmassa siirtyd vahvempaan ja turvallisempaan
tunnistautumiseen, kuin mita nyt saavutetaan pelkan salasanan avulla.

2 Valvira / Toisiokdyttdymparistdjen rekisteri: https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojar-
jestelmat/toisiolain-mukaiset-tietoturvalliset-kayttoymparistot/toisiokayttoymparistojen-rekisteri
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Saavutettavuusdirektiivi (=Euroopan parlamentin ja neuvoston direktiivi julkisen sektorin elinten verkkosi-
vustojen ja mobiilisovellusten saavutettavuudesta) on noussut esiin FUCIOn keskuudessa, koska niin Sisu- kuin
Peppi - opintohallinnon tietojarjestelmissa on havaittu puutteita saavutettavuuden suhteen.

3.5 Tavoite 2021: SIG-toiminta

SIG-toiminta (=Special Interest Group) on ollut kantava voima koko korkeakoulusektorin IT-alan yhteisty6ssa. Ko-
rona-aika on tuonut toimintaan epavarmuutta vaikkakin jo aiemminkin on kokoukset paasaantoisesti pidetty eta-
tapaamisina.

FUCIOssa on havaittu, ettd osasta SIG-toimintaa on ollut puhti poissa. Uutta henkea toimintaan onkin py-
ritty tuottamaan selkeilld toimeksiannoilla SIGeille. Toisaalta joidenkin SIGien kohdalla on tapahtunut henkilo-
vaihdoksia, jolloin on saattanut tulla katkoksia kokousjarjestelyihin tai toimeksiantojen toteutukseen. Saannolli-
sesti kokoontuvia SIGeja on FUCIOn piirissa talla hetkelld seitseman kappaletta.

Iso ponnistus on vuoden 2021 aikana ollut seuraavan sopimuskauden Microsoft-neuvotteluiden maaliin
vieminen yhteisty6ssa lisenssiasiantuntijoiden ja ammattikorkeakoulusektorin kanssa. Neuvottelua on kayty yh-
dessa paaallekirjoittaja CSC:n kanssa. Vahvasta ja varhaisesta startista huolimatta vain padsopimus saatiin juuri
ennen vuoden loppua kuntoon, mutta tdssa syy on toimittajan kyvyssa neuvotteluiden edistamiseen.

3.6 Tavoitteissa 2021 onnistuminen ja tavoiteasetanta vuodelle 2022

FUCIOn syyskokouksessa marraskuussa 2021 keskusteltiin tavoitteissa onnistumista. Yleisesti oltiin kohtalaisen
tyytyvaisia edistymiseen. Osassa tavoitteita myonnettiin onnistumisen tapahtuneen ilman FUCIOn yhteisollista
vaikutustakin, mutta yhteistyolla oli ollut néissakin tapauksissa positiivinen vaikutus. Vuoden 2022 tavoitteissa
nakyy yha osin samat teemat kuin edellisenédkin vuotena.

- Direktiivien parempi haltuunotto

- Microsoft sopimuksen hyédyntaminen tdayteen mittaansa ja kokemusten jako

- Tutkimuksen SIGin kdynnistaminen

- Digivision ja oman yliopiston road-mappien sovittaminen

- Valintakoe 2022 ja jatko
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4 Sidosryhmayhteisty6

FUCIO-verkoston jasenistd pyrkii jakamaan sidosryhmiin osallistumisensa mahdollisimman monelle jasenelle.
Oheisessa kuvassa on formaalien ja vapaammin muodostettujen ryhmien edustuksia vuodelta 2021.

AAPA
Manu Pajuluoma, LY
Antti Sirvid, LUT

Digivisio 2030

ohjausryhma

Ari Hirvonen, JY
Manu Pajuluoma. LY

* Neuvottelukunta
+ Ari Hirvonen, JY
+ Minna Harjuniemi, HY

Jussi-Pekka Pispa, TAU
Samuli Malinen, QY
IT-paasihteeri

OKM: Identiteetinhallinta-

ryhma
Jussi-Pekka Pispa, TAU
Minna Harjuniemi, HY

NUAS-IT
Jani Leino, UTU
Christa Winqvist, Aalto

EUNIS board
Christa Wingvist, Aalto

« CSC-brokerointiryhma
« JaniLeino, UTU
+ Manu Pajuluoma, LY

CsC

« Funet-tyévaliokunta
+ JanilLeino, UTU
« llkka Siissalo, HY

* Funet-sopimusryhma
« JaniLeino, UTU
+ Minna Harjuniemi, HY

FUCIO

KA-SIG
Magnus Sippel, Hanke
IT-paasihteeri

EUNIS
Bencheit Task Force

llkka Siissalo, HY
Jussi-Pekka Pispa, TAU

KOOTuki
Markku Narhi, JY
Christa Wingvist, Aalto
Jussi-Pekka Pispa, TAU

SEC-ryhma
P~ Olavi Manninen, UEF

HAKA-ohjausryhma
Antti Sirve, LUT
Minna Harjuniemi, HY

EXAM-konsortio
Markku Narhi, JY

ATT-

arkkitehtuuriryhma
Minna Harjuniemi, HY

Tutkimuksen
tietovirrat
Jussi-Pekka Pispa, TaU

Ristiinopiskelu-
palvelun
ohjausryhma
Marko Holmavuo, UEF

IT-paasihteeri IT-paasihteeri

4.1 Digivisio 2030 — hanke

Digivisio 2030 hankeen® toiminta on asettunut uomiinsa. RRF-rahoitusanomus tyéllisti hanketta ja vuoden lopulla
se vauhditti erityisesti identiteetinhallintaan liittyvia aiheita. Hanke jatkoi rekrytointejaan ja kaikille tydpaketeille
on vuoden 2021 aikana saatu vastuulliset vetajat.

Hankeen edetessa ovat nelja alkuperaista palvelulupausta muuttunut organisoitumisen myota seitsemaksi
tyopaketiksi:

- TP1: Konsortioyhteistyo ja rahoitus

- TP2: Strategiset muutokset

- TP3: Arkkitehtuuri, tekniset ratkaisut ja tietoturva

- TP4: Digipedagogiikka

- TP5: Toiminnallinen muutos ja muutosjohtaminen

- TP6: Kumppanuudet ja ekosysteemi

- TP7: Viestinta ja osallistaminen

Hankkeen yksityiskohtaisempi viestinta tapahtuu tyopakettien kautta. FUCIOn 22:sta IT-johtajasta 14 on
mukana erilaisissa tyopaketeissa. Ohjausryhmajasenet Hirvonen ja Pajuluoma ovatkin tuoneet FUCIOn kuukausi-
kokouksiin yleiskatsauksen meneilladan olevista akuuteista asioista. Syyskokouksessaan FUCIO otti vuoden 2022
tavoitteeksi yliopistojen omien IT-palveluiden tiekarttojen ja Digivisio hankeen tiekartan synkronoinnin tukemi-
sen.

Loppuvuodesta 2021 hankkeen toiminta selkeytyi merkittavasti tiekartan ja tavoitteiden maarityksen
osalta. Hanke on myos jarjestanyt sdaanndllisesti tiedotuswebinaareja. Hankejohtaja Hanna Nordlund vieraili
FUCIOn syyskokouksessa kertomassa hankkeesta ja kuulemassa IT-johtajien kommentteja.

3 https://digivisio2030.fi/
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FUCIOn edustajat Ari Hirvonen (JY) ja Manu Pajuluoma (LY, Lapin amk) ovat hankkeen ohjausryhmassa.
Merkittava maara IT-johtajia on hankkeen jossain tyopaketissa mukana, tosin eivat kaikki.

4.2 (CSC - Tieteen tietotekniikan keskus

Vuoden 2021 aikana FUCIO-verkoston yhteistyd CSC:n kanssa on vahentynyt merkittavasti Ideapankkitoiminnan
osalta mutta toisaalta ylemman tason yhteistyota on tapahtunut aiempaa enemman.

Ideapankkiin® oli kertynyt vuoden 2021 alkuun mennessa noin 120 ideaa. N3iden hallintaan ja Ideatoimi-
kunnan toimintaan FUCIO- ja AAPA-verkostot ehdottivat uudistettua toimintatapaa. Kahdesti kuussa kokoontu-
van toimikunnan ajankaytto ei vastannut tarkoitustaan ja asioiden kasittelyn prosessi ei tuntunut aidosti priori-
soidulta. CSC:n puolelta ei ideatoimikunnan toiminnassa nahty olennaista ongelmaa. FUCIOn tyovaliokunta pyysi
CSC:Itda kommentteja tai uutta ehdotusta toimintatavaksi, mutta kun sitad ei kevdan 2021 aikana saatu, lopetti
FUCIO yhdessa AAPA-verkoston kanssa Ideapankkitoiminnan toistaiseksi.

Kevaalla 2021 aloitettiin verkostojen tyovaliokuntien aloitteesta CSC:n toteuttamat liiketoimintayksikéiden
esittelyt. Tarkoituksena on tuoda paremmin korkeakouluyhteisolle esille yhteisrahoitteisen in-house-yhtion toi-
mintaa ja palveluita. Ndma ovat olleet varsin onnistuneita tilaisuuksia. Niissd CSC kay lapi kunkin liiketoimintayk-
sikkdnsa palveluiden tilannetta ja kertovat mm. millainen rooli korkeakoulusektorilla on ao. liiketoimintayksikon
asiakkuudessa. Korkeakouluosallistujia on ollut tilaisuuksissa 40-70 henkea.

CSC:n ylemman johdon kanssa kaynnistyi jo alkuvuodesta 2021 ns. sparrausryhma keskustelemaan asiakas-
palvelun kehittamisesta. Tassa ryhmassa ovat mm. CSC:n toimitusjohtaja, rehtoriston edustajat kummaltakin sek-
torilta ja FUCIOsta puheenjohtaja Ari Hirvonen seka Lapin yliopistosta Manu Pajuluoma.

Iso yhteistyoprojekti vuoden 2021 aikana CSC:n kanssa on ollut uuden kolmivuotisen Microsoft-sopimuksen
saaminen aikaiseksi. CSC toimii sopimuksessa paaallekirjoittajana. MS-sopimuksen ohjausryhma aloitti kokoontu-
miset heti vuoden 2021 alusta.

CSC:n neuvottelukunnassa FUCIO-verkostoa edustivat kaudella 2021 puheenjohtaja Ari Hirvonen (JY) ja
Minna Harjuniemi (HY).

4.3 AAPA-verkosto

Yhteistyd AAPA-verkoston kanssa on ollut paasihteerien kesken hyvin aktiivista koronavuotena. Sen sijaan yhteis-
kokoukset verkoston jasenien kanssa on jaanyt toteutumatta. Yhteistyé on tapahtunut spesifeissa yhteistyoryh-
missd mm. SIG-toiminnassa. Vuotuinen IT-barometri® 2021 toteutettiin IT-paasihteerien tekeman4 ja julkaistiin jo
vuoden 2020 lopulla.

Koko vuoden 2021 aikana kumpikin verkosto toteutti kuukausittaisia verkkokokouksiaan. Padsihteerit osal-
listuivat kummankin verkoston kuukausikokouksiin samoin kuin varsinaisiin jasenkokouksiinkin.

4.4 Opintohallintoyhteisty6 — KOOTuki

KOOTuki verkosto® (Korkeakoulujen opiskelun ja opetuksen tukipalveluiden ja hallinnon yhteistyéryhma) koostuu
korkeakoulujen ja yliopistojen opintohallinto- ja IT-verkostoista sekd CSC:n, Opetushallituksen, Digipeda-verkos-
ton ja OKM:n edustajista.

KOOTuen tyoskentely muuttui vuoden 2021 aikana, kun CSC allokoi aiempaa vahemman sihteerity6ta KOO-
Tuki-verkostolle. Tasta huolimatta KOOTuki on pystynyt hyvin keskustelemaan lukuisista opetuksen ja opintohal-
linnon asioista.

Mukaan KOOTkeen ovat tulleet aktiivisesti myos IR-verkosto (Institutional Research). IR verkosto muodos-
tuu henkil6ista, jotka korkeakouluissa ovat kiinnostuneita tiedolla johtamisesta ja korkeakoulujen strategisesta
suunnittelusta. Myos Digivisio 2030 hanke on tullut mukaan KOOTuen toimintaan, koska kasiteltavat aiheet limit-
tyvat merkittavilta osin.

4 |deapankki https://www.csc.fi/ideapankki
5 IT-barometri 2020: https://tt.eduuni.fi/sites/kity/publicAAPAFUCIOdocs/FUCIO-AAPA-2021-IT-Barometri.pdf
6 KOOTuki: https://wiki.eduuni.fi/display/CSCKOOTUKI/KOOTuki-ryhma
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Kuten edellisendkin vuonna, Digivisio ja Covid-19 ovat olleet taustateemoina keskusteluissa. Samoin tietysti
valintakokeiden 2021 tilanne tyollisti ryhmaa alkuvuoden ajan.

Digiopetus-ryhma on ollut aktiivisesti mukana KOOTuen toiminnassa. Tassa on myo6s kytkos Digivison pe-
dagogiikan tyopakettiin. Oma kansallinen “digikysely’ saatiin vietya Digivision tiekarttaan

KOOTuki-ryhmassa ovat FUCIO-verkoston edustajina Markku Narhi (JY) ja Christa Winqvist (Aalto) seka asi-
antuntijaedustajina Jussi-Pekka Pispa (TAU) ja IT-paasihteeri.

4.5 EXAM-konsortio

EXAM on tenttijarjestelm3, jonka ylldpidosta ja jatkokehittdmisestd vastaa korkeakoulujen EXAM-konsortio’.
EXAM konsortio toimii jo vakiintuneella organisoitumismallilla ja perusrahoituksella. Konsortioon kuului 2021 lo-
pussa 27 korkeakoulua. Yliopistoista mukana ovat muut paitsi Maanpuolustuskorkeakoulu ja Taideyliopisto. Pal-
velu- seké kehitystoimintaa koordinoi CSC. Palvelun toimijat sijoittuvat yliopistoissa useimmiten verkko/digiope-
tuksen tukiyksikkoon.

Vuoden 2021 tavoitteina ja suoritteet olivat:

1. On kehitetty EXAM-tenttijarjestelmaa niin, etta se tukee korkeakoulujen peruskayttoa seka kansallista
yhteisty6ta yhteiskayttotoimintojen osalta konsortion tekeman maarittelyn ja priorisoinnin pohjalta.
Tuloksena on laadukas ja vakaa jarjestelma korkeakoulujen kdytt66n. Taman tavoitteen voidaan kat-
soa tayttyneen.

2. Varmistetaan ettd EXAM-konsortion ja EXAM-jarjestelman rooli tunnistetaan kansallisessa Digivisiossa.
EXAM saadaan osaksi Digivision tiekarttaa ja vuodelle 2021 suunnitellaan konkreettisia toimia. Tama
tyo Digivisio-hankkeen kanssa ja parissa jatkuu tulevaisuudessakin.

3. On monipuolistettu EXAM-jarjestelmakehitysta seka konsortion toimintaa kehittdjaryhman teemaryh-
mien avulla.

4. Varmistetaan korkeakoulutuksen kehittamishankkeiden (erityisesti DigiCampus Arvioinnin kehittami-
nen -osahankkeen) tavoitteiden saavuttaminen ja tehdaan paatoksia tuotosten jatkosta osana EXAM-
palvelukokonaisuutta mm. seuraavilla toimenpiteilla:

a. Paatettiin pilottien perusteella omakonetentin (avoin ja rajattu) jatkosta osana EXAM-jarjestelmaa.

b. Haettiin hankerahoitusta tekodlytuetusti arvioivan esseetentin toteutusmallin jatkosta osana
EXAM-jarjestelmaa.

c. Paatettiin pilottien perusteella yhteistentin jatkosta osana EXAM-jarjestelmaa. Toiminnallisuuden
kaytto riippuu yhteiskdyttopalvelusta, jonka tuotteistus jatkuu vuonna 2022.

d. Muotoiltiin EXAM-yhteiskadyttopalvelu, jonka kautta korkeakoulut voivat kayttaa yhteiskayttotoi-
minnallisuuksia (tenttivierailu ja yhteistentti). Palvelun tuotteistuksessa ja muotoilussa otetaan
huomioon toiminnallisuuksien kayttdjaryhmat, sovitaan palvelinympariston yllapidosta CSC:n
kanssa sekd tehdaan sopimus-, tukipalvelu- ja kustannusten jaon malli. Taman tuotteistus on kayn-
nissa ja jatkuu vuoden 2022 aikana.

5. Varmistettiin EXAM-konsortion sekd EXAM-jarjestelmakehityksen toimintamalli DigiCampuksen Arvi-
oinnin kehittdminen -osahankkeen rahoituksen paattymisen jalkeen. Toimintamallissa otetaan huomi-
oon konsortion jasenmaara, jarjestelman koko ja sen kriittisyyden kasvu seka kansallinen kehitys.

6. Vahvistetaan suunnitelmallisesti EXAM-konsortion sisdista seka ulkoista viestintda. Viestinnalla EXAM-
konsortion ja EXAM-jarjestelman kuvaa kirkastetaan ja tunnettuutta lisatdan. Tata on valmisteltu ja tyo
jatkuu 2022.

Edella mainittu kehittajaryhma tunnistaa ja maarittelee jarjestelman kehitystarpeita seka testaa jarjestel-
maa. Kehittajaryhman toimintaa uudistettiin vuoden alusta alkaen teemaryhmilld, joihin kehittdjaryhmalaiset
osallistuvat omien kiinnostuksensa mukaisesti. Teemaryhmien tavoitteena on selkiyttdaa EXAMin kehitysty6ta ja
jakaa valmisteluvastuuta koko kehittajaryhmalle. Ryhmia on nelja:

e MANUT (Kaytettavyys, konsortion yhteiset kayttoohjeet)
e Fakta homma (EXAM-kayttajakyselyt, tiedon kerddmisen ja dokumentoinnin kehittdminen)

7 EXAM-konsortio: https://wiki.eduuni.fi/display/CSCEXAM/EXAM-konsortio
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e MAIKAT (Pedagogiikka, arvioinnin kehittamistarpeet, palauteprosessin kehittdminen)
e Testaus (Jarjestelméatestauksen prosessin suunnittelu, testitapaukset)

Teemaryhmat ovat edistdneet omaa teemaansa mm. ohjeiden saavutettavuutta parantamalla, raporttitar-
peita selvittamalla ja maarittelemalla, vanhoja arviointitiketteja lapikdymalla ja uusia tiket6imalla seka jarjestel-
matestausprosessia kehittamalla. Lisaksi teemaryhmat jarjestivat 7.5.2021 yhdessa EXAM-kayttdjille tapahtuman,
jossa kerattiin kayttdjilta palautetta ja ideoita EXAMin kehitykseen. Teemaryhmat ovat myds osallistuneet EXAM-
Akvaariorakkautta? -webinaarien seka konsortion EXAM-paivien ideointiin.

Vuoden 2021 aikana EXAMista julkaistiin yksi uusi versio 6.0, joka julkaistiin 2.7.2021. Versioon on tullut
kayttoliittymakoodin ldpikaynyt Angular-version paivitys, jolla taataan EXAMin kayttoliittymakoodin tietoturva ja
yllapidettavyys jatkossa. Tentaattorille on luotu mahdollisuus kopioida itselleen kysymyksia kahden EXAMin valilla
ja mahdollisuus liittda tentti tulevaisuudessa alkavaan opintojaksoon/toteutukseen. Tenttiyhteenveto-sivua on
kehitetty seka opiskelijan Suoritukset-nakymaan on luotu raportti kysymyskohtaisista pisteista. Rajapintatoimin-
nallisuuksiin on tehty Sisu-integraatiot mahdollistavaa kehitysta.

Tenttivierailuverkostossa oli vuoden 2021 lopussa mukana 19 korkeakoulua. Tenttivierailujen maaran ja
tukipalvelutarpeen kehittymisen seuraamiseksi toteutettiin tenttivierailujen seurantataulukko, jota verkostoon
kuuluneet korkeakoulut ovat tayttdneet vuosineljanneksittdin. Seurantaa paatettiin tarkentaa vuoden 2021 lo-
pussa ja tilastojen perusteella muotoillaan vuonna 2022 kustannustenjakomalli korkeakoulujen vilille tenttitilojen
yhteiskaytosta. Johtoryhma paatti esittda tenttitilojen yhteiskayttésopimuksen eli ns. tenttivierailusopimuksen
jatkamista vuoden 2022 loppuun asti, jolloin esitys kustannusmallista tehddan 30.6.2022 mennessa.

Yhteistenttiominaisuus on kaytdssa yhdeksalla korkeakoululla (Helsingin yliopisto, Itd-Suomen yliopisto, Jy-
vaskylan yliopisto, Lapin yliopisto, Oulun ammattikorkeakoulu, Oulun yliopisto, Seindjoen ammattikorkeakoulu,
Tampereen yliopisto ja Turun yliopisto). Laajin yhteistentin kayttdja on valtakunnallinen erikoislaakari- ja erikois-
hammasladkarikuulustelu, josta vuonna 2021 toteutettiin 3 kierrosta. Yhteistentin kehittamista ja osapuolten tie-
donvaihtoa varten perustettiin yhteinen tydryhma syksylla 2021. Tyéryhmassa on edustajia seka erikoislaakari-
kuulusteluiden jarjestajista seka yhteistenttia kdyttavien korkeakoulujen EXAM-toimijoista.

Teknisesti korkeakoulukohtaisten EXAM-instanssien valista liikennettd yhdistamaan seka yhteistenttien tal-
lennusta varten on toteutettu yhteiskdyttopalvelin, jonka tuotantovalmiutta on kehitetty osana pilotointeja. Yh-
teiskayttopalvelun tuotteistus alkoi vuonna 2021 ja sita jatketaan vuonna 2022.

Konsortion yhteiset EXAM-paivat jarjestettiin kevaalld 2021. Ohjelmassa oli DigiCampus-osahankkeen tuo-
tosten esittely, tenttivierailukyselyn tulosten julkaisu, Digivisio-esittely, joustavat tenttitehtavat -ryhman kehitys-
ehdotukset, EXAM-kayttajailtapaivan tydpajojen tuotosten esittely, konsortioroolitydpaja seka keskustelu oma-
konetentin jatkosta.

EXAM-jdrjestelman ja konsortion toiminnan rahoitus muodostui vuonna 2021 konsortion vuosimaksuista
seka jasenten erillisrahoituksesta. My0Os konsortion toimijat erityisesti tyovaliokunnassa ja tuoteomistajaryh-
massa antavat merkittavan tydpanoksen konsortiolle.

EXAM-konsortion johtoryhma pdatti 28.5.2021 nostaa jasenmaksua vuonna 2022. Ndin varmistetaan
EXAM-konsortion sekd EXAM-jarjestelmakehityksen toimintamalli kehittdmishankkeiden loputtua. Jarjestelma on
laajentunut ja yllapidon kustannukset kasvaneet. Kyseessa on kriittinen jarjestelmd, jonka toimintavarmuus on
taattava. Lisdksi rahoitusta kevennetaan niilta korkeakouluilta, jotka tarjoavat merkittavaa tydpanosta tuoteomis-
tajatehtavaan.

Konsortion johtoryhmajasenena on FUCIO-verkostosta mukana Markku Narhi (JY).

4.6 Haka-federaatio

Vuoden 2021 aikana etdopiskelun lisddntyminen nakyi edelleen vuoden 2021 Haka-kirjautumisten maarissa. Vuo-
den 2021 aikana rekisteroitiin yli 65 miljoonaa kirjautumista, mika on yli 9 miljoonaa kirjautumista enemman kuin
edellisena vuotena.



Tilinpadtoskertomus 2021 12 (21)

HAKA luottamusverkosto?® tavoitteiden mukaisesti operaattori (CSC) on valmistellut tunnistuksen varmuu-
den maarityksen kayttoonotosta luottamusverkostossa. Tata on tehty yhdessa korkeakoulujen identiteetinhallin-
nan asiantuntijoiden IAM-verkoston® kanssa. Varmuuden maéarityksen ansiosta korkeakoulut ja palveluntarjoajat
voivat joustavammin tarjota palveluitaan esimerkiksi ulkomaalaisille opiskelijoille ja tutkijoille. Samalla CSC on
jatkanut REFEDS Assurance viitekehyksen kayttoonottoa lisdamalla ohjeistukseen tulkintoja soveltuvista ensitun-
nistusmenetelmista.

Luottamusverkostoon liittyneiden toimijoiden kaytanteiden turvallisuudesta huolehtimiseen on kehitetty
kansainvilinen Sirtfti'® (The Security Incident Response Trust Framework for Federated Identity) maaritys. Se ot-
taa kantaa luottamusverkoston IdP ja SP -palvelinten tietoturvallisuuteen ja erityisesti organisaatioiden valmiu-
teen toimia ja tehda yhteistyota tietoturvapoikkeamissa. Operaattori on kehittanyt Sirtfi kdaytanteiden itsearvi-
ointia.

CSC on muissa projekteissaan toteuttanut OIDC-proxyn, jolla voidaan kytkea OIDC-protokollalla palveluita
Hakaan. OIDC-proxy on koekaytetty Virtussa. Operaattorin tuotteistus Hakan jasenille ja kumppaneille on viela
tyon alla.

Operaattori on osallistunut luottamusverkostossa toimien palvelujen paasynhallinnassa kdytettavien affili-
aatio- ja opiskeluoikeustyyppien yhtendistamiseen ja ajantasaistamiseen. OPH:n kanssa yhteystydssa on tyostetty
opiskelijaliikkuvuuspalveluiden kayttoonottoa neuvomalla eduGAIN kdayton mahdollisuuksista ja hyodyista, esim.
kansainvalisen opiskelijatunnisteen generoinnista (ESI-tunniste).

My6s HAKA-ohjausryhmassa on ollut esilla OKM:n asettaman tyéryhman pilotti kansainvalisten opiskelijoi-
den yksildivista tunnisteista. Digivisio 2030-hankkeen tydpaketissa opiskelijalle kehitettava kayttdjakeskeinen ja
organisaatioriippumaton sahkoisen identiteetin ratkaisu on ollut esilla HAKA-verkostossa.

Hakan ohjausryhmaéssa toimii FUCIO-verkostosta Antti Sirvid (LUT) ja Minna Harjuniemi (HY).

4.7 Identiteetinhallinnan ryhma

OKM perusti Opetuksen ja koulutuksen toimialan identiteetinhallinnan kehittdmistyéryhma ns. identiteetinhal-
linnan ryhman. Sen tehtdvaksi kuvataan: digitaalisten palveluiden ja sisaltéjen sekd toiminta- ja oppimisymparis-
téjen monipuolistuessa ja koulutusyhteistyon kehittyessa on syntynyt uusia tarpeita kayttajien yksildimiselle ja
tunnistamiselle. Tyoryhma tekee ehdotuksen ratkaisuksi identiteetin ja omien tietojen hallintaan seka tunnistau-
tumiseen opetuksen ja koulutuksen toimialalla. Identiteetinhallinnalla on erittdin merkittava rooli myos Digivisio
2030-hankkeessa.

- Koulutustoimialan henkildiden yksiloimisesta tehtiin tunnisteselvitys, jonka pohjalta ollaan laajenta-
massa oppijanumeron kayttéa, mika on lakivalmistelussa.

- Tunnistamisen vahvuuteen vaikuttavista seikoista on tehty selvitys Unifin asettamassa tyéryhmassa

- Kansainvalisen opiskelijan pilotin kanssa pilotoidaan etarekisterditymista.

- Koordinoidaan yhteistyota kansallista identiteetin (Digi ID) ja henkildtunnuksen uudistuksen hankkei-
den kanssa.

- Onseurattu EU:n, DVV:n ja VM:n identiteetinhallinnan hankkeita mm. Identiteettilompakko, kansalli-
nen Digi ID, FInnAuth, hetu-uudistus ja niiden vaikutusta korkeakouluihin.

- Laadittu identiteetinhallinnan tiekartta 2022-23.

FUCIO-verkostosta identiteetinhallinnan ryhmassa on edustettuna Jussi-Pekka Pispa (TAU) ja Minna Harju-
niemi (HY).

8 Haka: https://wiki.eduuni.fi/display/CSCHAKA/Luottamusverkosto
% |JAM-verkosto: https://wiki.eduuni.fi/display/CSCHAKA/Korkeakoulujen+lAM-verkosto
10 Sirfti: https://refeds.org/sirtfi
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5 Asiantuntijoiden yhteistyoryhmat

Yliopistot ja ammattikorkeakoulut tai niiden asiantuntijat ovat muodostaneet erilaisia luottamus- ja yhteistyoryh-
mia (Special Interest Group = SIG). Yhteensa ndissa ryhmissa oli aktiiveina tai kuulolla vuoden 2020 lopussa yli 280
eri yliopistossa toimivaa henkilda. Kun mukaan lasketaan vield ammattikorkeakoulujen asiantuntijat, on asiantun-
tijaryhmissa yhteensa lahemmads 600 eri henkil6a korkeakoulusektorilla. Lisdksi monissa ndistda on mm. CSC:n
edustus.

Vuoden 2020 aivan lopussa synnytettiin yhdessa ammattikorkeakoulujen kanssa ns. AV-SIG. Se on audiovi-
suaalisten palveluiden ja esitystekniikan oma asiantuntijaryhma.

-
Lisenssi-SIG KA-SIG
Ohjelmistot ja lisenssit Kokonaisarkkitehtuuri
36 jasenta 23 jasenta
\,

Projektinhallinta-SIG

[T-projektien asiantuntijat SEC-ryhma
10 jJasenta ﬂetoturva-__asmn__tu ntijat
13 jasenta

Asianhallinta-SIG
Asianhallinta, arkisto
17 jasenta

Tietosuoja-SIG
Tietosuoja, EU GDFR
37 jasenta

IAM-SIG
Identiteetinhallinta
39 jasenta

Tyoasema-SIG
Tydasemat, mabiililaittest
n. 100 jasenta

KOOTuki
Opetuksen ja opiskelun tuen
yhteistydrynma

B jasenta

AV-SIG
Aloitti toimintansa
vuoden 2021 aikana

5.1 Lisenssi-SIG - Lisenssiasiantuntijoiden ryhma

Lisenssi-SIGin tavoitteena on yhdenmukaistaa toimintaa lisensseja myyvien toimittajien kanssa, kdyda alustavia
sopimusneuvotteluja useamman korkeakoulun nimissa ja jakaa tietoa lisenssihankinnoista ja ohjelmistotuotteista
korkeakoulujen kesken.

Kuluneen vuoden tarkein sopimus oli Microsoft-sopimuskauden 2022-2024 neuvottelut. Sopimus on isoin
yksittdinen sopimus korkeakoulusektorilla niin hinta kuin kayttajamaara huomioiden. Sopimusneuvottelut alkoi-
vat hyvissa ajoin jo vuoden 2021 alussa. Lisenssi-SIGin edustajat toimivat neuvotteluryhma teknisina asiantunti-
joina. Haasteita on tuottanut Microsoftin nykyisen Azure-pilvipalveluiden virtuaalisten tydasemien haasteellinen
yhteensovittaminen suomalaisen korkeakoulusektorin, erityisesti opiskelijoiden ja opetuksen tarpeisiin. Neuvot-
teluiden loppusuoralla toimittajan painostus hinnoittelun osalta johti siihen, etta koko korkeakoulusektori tulee
ottamaan kayttoon Microsoft 365 A5-sopimuksen. Talld on merkittava korottava kustannusvaikutus yksittaisille
yliopistoille. FUCIO onkin sopinut, ettda A5-ominaisuuksien mahdollisimman hyvda osaamista ja kayttda varten
perustetaan vuodelle 2022 oma hyvienkaytanteiden osaajaryhma.

Vuoden 2021 aikana kaynnistettiin my0s yleisen ohjelmisto- ja pilvipalvelulisenssien jalleenmyyjan kilpai-
lutus. Siind on mukana 23 korkeakoulua. Varsin laajalti kdytettavan Atlassian Confluence Wikin kayttd on siirty-
massa toimittajan pilveen. Talla tulee olemaan vuoden 2023 jidlkeen kustannusvaikutuksia. Vuoden 2021 aikana
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tehtiin kartoitus korkeakoulujen suunnitelmista Confluencen suhteen, jotta tulevaan tilanteeseen voidaan varau-
tua.

Niin sanottu Systeemikysely toteutettiin alkuvuodesta 2021%*. Systeemikyselyn rakenne muokattiin parem-
min vastaamaan korkeakoulusektorin kayttamia kokonaisarkkitehtuurin rakenteita. Harmonisointi tehtiin yhteis-
tyossa arkkitehtien ja lisenssiasiantuntijoiden kanssa. Kyselyn kdytannon tyon toteutti FUCIOn paasihteeri.

Ryhman puheenjohtajana on toiminut Timo-Jussi Himalainen (HY). FUCIO-verkostosta Lisenssi-SIGin tyo-
valiokunnassa on mukana IT-padsihteeri.

5.2 Kokonaisarkkitehtuuri SIG eli KA-SIG

Kokonaisarkkitehtuuri SIG:in (KA-SIG) toiminnan tavoitteena on tukea korkeakoulujen KA-tyotd. KA-SIG on jatka-
nut vuoden 2020 aikana uudistetun toimintasuunnitelman hyddyntamista myds 2021 ja saanut selkeytettya
KA-SIGin roolia, tehtavia ja osallistettua useampia vastuuhenkilGita.

Vuonna 2021 jarjestettiin nelja KA-rinkitapaamista verkossa. Niihin kuhunkin osallistui yli 20 henkilda. Rin-
kitapaamisissa paateemoina ovat olleet Digivisio 2030 -hanke ja kyvykkyysmallit. Lisaksi on kasitelty mm. Data
Governancea, Tiedonhallintalakia seka kypsyystaso- ja Systeemikyselyitd. Parissa tapaamisessa jarjestetyt korkea-
koulujen arkkitehtuurityon tilanteen kuulemiskierrokset ovat saaneet hyvaa palautetta vertaistuen vuoksi ja kay-
tantoa tullaankin jatkamaan. KA-ringissa on noin 80 henkil64a, joista puolet yliopistosta.

KA-SIG jatkoi vuonna 2020 aloitettuja tiedonhallintalain edistdminen korkeakouluissa —tilaisuuksia. Ne ovat
olleet edelleen hyvin suosittuja ja koko korkeakouluyhteisdlle avoimia. N&ita jarjestettiin viisi ja niihin osallistui
keskimadrin noin 50 henkil6a.

Kuluneen vuoden osalta positiivista on ollut KA-ringin laajentuminen ja osallistujamaarien hienoinen nousu.
KA-rinkitoimintaan on tullut uusia aktiivisia osallistujia ja heiddan myotaan uudenlaista ndakokulmaa.

Arkkitehtuuritydn rooli mm. Digivisio 2030-hankeen ja tiedonhallintalain my6ta on korostunut. Arkkiteh-
tuurityo nahdaan jo osin hyvin tarkeana osana ja sita hyddynnetdaan monimutkaisten kokonaisuuksien rakentami-
sen tukena. KA-SIG ei kuitenkaan ole onnistunut yhteisénd saamaan kovin merkittavaa roolia esim. Digivision ark-
kitehtuurityon tukena, vaan kommentointi on jadanyt enempi yksittdisten korkeakoulujen varaan.

EUNIS Enterprise Architecture SIG:ssa KA-SIGin puheenjohtaja ja sihteeri ovat hyvin aktiivisessa roolissa.
EUNIS EA-SIG on onnistunut jalkauttamaan toimintaa laajalla eurooppalaisella jalansijalla (noin 13 maata) ja SIG
on ollut myos yksi aktiivisimmista ryhmista. Jasenid on noin vajaa 70. Ryhma tyostaa globaalia kyvykkyysmallia
HERM ja jasenet ovat aktiivisia sen kddnnostyodssa.

Puheenjohtajana vuonna 2021 on toiminut Patrik Maltusch (Aalto) ja sihteerind Esa Suominen (HY). FUCIO-
edustajina KA-SIGissa ovat toimineet Magnus Sippel (Hanken) ja IT-paasihteeri.

5.3 SEC-ryhma3, Tietoturvayhteistyo

Yliopistojen Sec-tydvaliokunnassa on mukana jasen jokaisesta yliopistosta (Maanpuolustuskorkeakoulua lukuun
ottamatta). 2021 sec-tyovaliokunnan puheenjohtajana toimi Teijo Roine (JYU) ja varapuheenjohtajana Jari Tai-
pale (LUT), jotka jatkavat ndissa rooleissa myds 2022. Sec-tv-kokouksiin ovat osallistuneet my6s ammattikorkea-
koulujen sec-tv:n puheenjohtaja ja/tai varapuheenjohtaja, CSC:n tietoturvapaallikko ja FunetCertin edustaja. Yli-
opistojen sec-tv:n puheenjohtaja tai varapuheenjohtaja on osallistunut myés AMK-sec -verkoston kokouksiin.

Pandemiasta johtuen tydpajatoiminta toteutettiin padasiassa Teams-etatyoskentelyna. Tydpajat pidettiin
tiiviina tyoskentelymuodon haastavuuden vuoksi. Vain yksi tydpaja onnistuttiin jarjestamaan kasvokkain. Tydpa-
jojen lisdksi ratkottiin ongelmia tai kehitettiin toimintaa pienryhmatoimintana. Ty6pajojen ja pienryhmien aiheet
olivat (suluissa kokoontumiskerrat):

- tilannetiedon jakaminen ja hyédyntaminen (4), Jari Seppala TUNI, jatkuu 2022

- kybermittari (3, joista yksi livena), Teijo Roine JY, jatkuu 2022

- SIEM-ryhman kokoukset (2), Tuukka Vainio UTU

- digipalvelulain tunnistussaantelyn pienryhma (2), Teijo Roine JY

11 systeemiksyely 2021 esittely: https://tt.eduuni.fi/sites/kity/publicAAPAFUCIOdocs/LisenssiSIG/SysKys2021Analyysi.pdf
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- sosiaalisen median tietoturvaohje (2), Kenneth Kahri HY, jatkuu 2022

Tilannetiedon jakamisprojekti kulminoitui VALO21-harjoitukseen, jossa pilotoitiin tilannetiedon jakamiseen
tarkoitetun alustan (MISP) kdytt6a. Alusta todettiin toimivaksi ja hyodylliseksi, joten projektia jatketaan edelleen.
Valtakunnalliseen TAISTO21-harjoitukseen osallistui 10 yliopistoa ja CSC.

Tietoturvan tilaa mittaavan ja kansallisen vertailun mahdollistava kybermittari paatettiin tydpajakeskuste-
lujen perusteella ottaa laajasti kdayttéon. Mittaria kannattaa kayttaa pitkajanteisesti parhaan hyddyn saamiseksi.
Teijo Roine esitteli kybermittaria FUCIO-kokouksessa 1.10. Toimialakohtaiset vertailutiedot tullaan saamaan Ky-
berturvallisuuskeskuksesta ja kasittelemaan vuoden 2022 alkupuolella.

Turussa jarjestettyjen korkeakoulujen IT-pdivien ennakkotapahtumana pidettiin korkeakoulujen tietotur-
vayhteisolle sec-paiva. Tilaisuuden isann6i Tuukka Vainio Turun yliopistosta. Tilaisuus jarjestettiin hybridimuotoi-
sena pandemiatilanteen vuoksi.

Sec-tybvaliokunnan muuhun yhteistyéhon ovat kuuluneet mm. tyoskentely Digivisio 2030-hankkeen tyo-
paketti 3:ssa, VM tiedonhallintalautakunnan tietoturvajaostoon osallistuminen ja VAHTI-ty6ryhmiss&!? tyésken-
tely.

FUCIO-verkostosta SEC-ryhmdassa on mukana Olavi Manninen (UEF)

5.4 Tietosuojavastaavien verkosto

Vuoden 2021 aika edelleen valmisteltiin tutkimuksen- ja opintoasioiden kaytdnnesaantoja. Tyo on viivastynyt,
koska nykylainsdadannon mukainen kaytannesaantdjen sisalto ja luonne poikkeavat siitd, mita alun perin kaytan-
nesadnnoilta toivottiin. Edelleen tavoitteena on kaytannon tietosuojakysymyksiin vastauksia antavan ohjeistuk-
sen tekeminen.

Paattyneen vuoden keskusteluissa teemoina ovat erityisesti olleet:

- ETA-alueen ulkopuolelle tapahtuvat henkil6tietojen siirrot ja niiden vaatimukset

- Toisiolain (”laki sosiaali- ja terveystietojen toissijaisesta kaytosta”) mukanaan tuomat turvallisen kayt-
toympariston vaatimuksista

- Suomessa ja muissa EU-maissa annetut tietoturvaloukkauksien sanktiot.

Verkosto jarjesti vuoden aikana tutkimuksen tietosuoja-webinaarin, jota seurasi laaja joukko korkeakoulu-
jen tutkimus- ja TKI-henkilosta. Taman lisaksi verkostolla oli IT-paivilla kdytannon tietosuojatydn havaintoja ja ta-
pahtuneita tietoturvaloukkauksia kasitellyt esitys.

Verkoston puheenjohtajan on toiminut Kari Kataja (Hdmeen ammattikorkeakoulu). FUCIO-verkostosta tie-
tosuojavastaavien verkostossa on mukana Mari Nyrhinen (Uniarts).

5.5 Asianhallinta-SIG

Asianhallinta-SIG on yha kdynnistymisvaiheessa. Ty6valiokunta on kokoontunut vuoden 2021 aikana muutamia
kertoja ja kasitellyt mm. kypsyyskarttaa ja asianhallinnan seka sahkoisen arkistoinnin ohjelmistohankkeita. Asian-
hallinta-SIGin tehtava on:

- Yllapitaa yhteytta asianhallinnan asiantuntijoiden ja sidosryhmien valilla.
- Koostaa seka ammattikorkeakoulujen ettd yliopistojen tuottamaa aineistoa yhdessa kaytettavaksi.
- Kerata ja tuottaa suosituksia seka hyvia kaytanteita asianhallinnan toimijoille.

Alun perin asianhallinta-SIG |ahti kdyntiin juuri ideamuotoilusta jarjestelmahankintojen osalta. Asianhallin-
tajarjestelmia onkin hankittu yhteistyona muutamien korkeakoulujen ryppaissa (esim. QY, TY, UEF). Sahkdisen
arkistoinnin jarjestelmat ovat jddneet itse kunkin toteutettavaksi.

Toukokuussa 2021 paivitettiin ns. kypsyyskarttaa. Kypsyyskartassa maariteltiin erilaisilla asianhallinnan
kohteille tiettyja valmiusasteita, esim. millainen on tilanne tiedonohjaussuunnitelman (TOS) osalta: aloittamatta,

12 Digitaalisen turvallisuuden kehittdjaverkosto VAHTI: https://dvv.fi/vahti



https://dvv.fi/vahti

Tilinpadtoskertomus 2021 16 (21)

valmisteilla, valmis. Kartoituksen pohjalta voisi sanoa, etta yliopistosektorilla niin toiminnot tiedonhallintalain
kuin tiedonohjaussuunnitelmankin osalta ovat padosin kunnossa.

Asianhallinta-SIG on mydskin seurannut ja keskustellut tiedonhallintalautakunnan asettaman “Toimintalah-
toisen asianhallinnan jaoston” valmistelutyota metatietoja koskien.

FUCIO-verkostosta Asianhallinta-SIGin tydvaliokunnassa on toiminut padsihteeri.

5.6 I1AM-verkosto

Identiteetin- ja pdasynhallinnan verkosto toimii HAKA-luottamusverkoston yhteydessd. Vuoden 2021 aikana se
piti kolme kokousta. Vakioaiheita ndissa tapaamisisissa ovat kuluneella kaudella olleet:

- Haka-luottamusverkoston kuulumiset

- OKM:n identiteetinhallinnan tydryhman tilannekatsaukset

- MFA:n (Multi-factor Authentication) kaytto korkeakouluissa ja HAKAn yhteydessa. esim. Certia kayttaa
MFA:ta HAKAN kanssa.

- Omien korkeakoulujen ajankohtaiset kuulumiset

- Pegasi Oy:n esittdytyminen ja heidan kehittdman raportointi- ja tukityokalun demo

Digivisiossa erityisesti tyopaketti 3, joka kattaa my0s identiteetinhallinnan alueen, on ollut keskustelussa.
Projektipaallikko kavi syyskokouksessa avaamassa projektin sisaltdd, tavoitteita ja hyotyja.

- Yksi, yhtendinen, kayttdjakeskeinen, organisaatioriippumaton sdahkdisen identiteetin ratkaisu, joka on
linkitettavissa korkeakoulujen identiteetteihin

- Yksi, yhtendinen tunnistautumisen ratkaisu (pl. ensitunnistautuminen)

- Ydinidentiteetin (EDU-ID) muodostaminen, jota rikastetaan muilla identiteetin osa-alueilla (esim.
OPH:n oppijanumerolla)

Vuoden 2021 aikana Digivision pitdisi toteuttaa vaatimusmaarittely ja kayttoliittymaprototyypin. Heti vuo-
den 2022 alussa pitéisi olla valmis MVP (pienin julkaisukelpoinen tuote)

IAM-verkoston puheenjohtajana toimi vuoden 2021 Jari Kotomaki (Aalto-yliopisto).

5.7 IT-projektinhallinta SIG

Vuoden 2021 aikana IT-projektinhallinta SIG on jarjestanyt tilaisuuksia, joissa on esitelty kokemuksia korkeakou-
lujen tiettyjen tydkalujen kaytdsta, kuten Helsingin yliopiston JIRA ja Tampereen yliopiston Thinking Portfolio.

Projektinhallinta-SIG piti oman esipdivansa Turun IT2021-pdivien yhteydessa. SIG myds paivitti projektijoh-
tamismallin kartoituksen vuoden 2021 aikana. Yliopistosektorilla néyttaisi olevan yleisimpina tapoina ABC/Lei-
jona-malli tai yliopiston oma kehittdma toimintamalli. Tydkaluina Atlassian JIRA, Thinking Portfolio, Microsoft Por-
ject ja/tai oma Excel-pohja.

Projektin ja tehtdavanhallinnan viitekehyksind on hyva huomata, etta vain yhdella yliopistolla on kdytdssaan
SAFe-viitekehys, joka on valikoitunut Digivisio 2030-hankkeen viitekehykseksi.

SIG-toiminta on karsinyt osallistujapulasta. Puheenjohtajana on toiminut kaudella 2021 Paivi S6derstrom
(Haaga-Helia ammattikorkeakoulu). FUCIO-verkostosta IT-projektinhallinta SIGissa oli mukana Kai Lindberg (OY)
elakditymiseensa saakka.

5.8 AV-SIG - Esitystekniikka ja AV-teknologia

Esitystekniikan ja AV-teknologian ammattilaisten yhteinen AV-SIG on uusin yhteistyéryhma. Tama alan asiantun-
tijoiden toiminta on vahvasti tietyn teknologian piirissa ja toisaalta laajassa kontaktissa opetuksen ja pedagogii-
kan kehittamisen kanssa. Samoin erityinen teknologia edellyttdaa yhteistyota kiinteistodn tehtavien muutosten
tai uudisrakentamisen yhteydessa esim. Suomen Yliopistokiinteistét Oyn kanssa.

AV-SIGin toiminta kdynnistyi vuoden 2021 alussa. Keskustelu on ollut vilkasta. AV-SIG on paattanyt luoda
yhteisen jaettavan pohjan laitetestauksille, tehda ohjelmistokatsauksen ja kyselyn kunkin korkeakoulun av-sta-
tuksesta.
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Osallistuja maara on noussut yliopistojen osalta lahes 40 henkeen. Kokonaisuudessaan osallistujia SIGissa
on jo yli 70 asiantuntijaa. FUCIOsta AV-SIGissd ovat mukana Terja Hakala (UTU) ja paasihteeri.
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6 Tehtyja kartoituksia, selvityksia ja viestintaa

6.1 IT-barometri 2021

IT-barometri 2021-kartoitus®® tehtiin vuoden 2020 lopussa. Kyselyssa selvitetddn yliopistojen ja ammattikorkea-
koulujen nakemyksia seuraavan noin puolentoista vuoden tarkeimmista teemoista ja aiheista, joiden arvioidaan
vaikuttavan IT-palveluihin ja tietohallintoon.

Yleisena havaintona oli mm., ettd etdopiskelu ja —tyoskentely, erilaiset lait, asetukset ja Covid-19 virus nou-
sivat vastauksissa esiin.

IT-barometrin vastaukset keraa ja raportin tuottaa FUCIO- ja AAPA-verkostojen padsihteerit.

6.2 Benchmarking

Vuoden 2021 BM-kyselyyn osallistui 46 korkeakoulua 11 eri maasta. Suomalaisten yliopistojen tuloksia ei voi ylei-
selld tasolla muodostaa, koska yliopisto-osallistujia olivat vain kuusi yliopistoa: Aalto-yliopisto, Helsingin yliopisto,
Lapin yliopisto, LUT-yliopisto, Tampereen yliopisto ja Abo Akademi.

Vuoden lopulla 23.11.2021 jouduttiin Covid-19 takia Belgian Ghentiin suunniteltu perinteinen markkinoin-
tiworkshop peruuttamaan ja se pidetiin webinaarina'®. Tilaisuudessa BM2021-osallistujakorkeakoulujen edusta-
jat kertoivat miten olivat hyodyntaneet lukujaan ja mita johtopaatoksia niistd on voitu omassa yliopistossa tehda.

BM-toiminnassa ovat FUCIOsta olleet mukana BM Steering Groupissa llkka Siissalo (HY), Jussi-Pekka Pispa
(TAU) ja paasihteeri. Projektiryhméssa toimi FUCIO-paasihteeri ja projektipaallikkona toimi Yvonne Kivi (HY).

13 [T-barometri 2020, 14.2.2020, https://tt.eduuni.fi/sites/kity/publicAAPAFUCIOdocs/FUCIOAAPA-2020-IT-Barometri.pdf
14 BM2021 webinaari, 23.1.1.2021 https://www.eunis.org/task-forces/benchmarking/bm-workshop-ghent/
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7 Kansainvalinen yhteistyo

7.1 NUAS IT-yhteistyd

NUAS?® on yhteispohjoismainen yhdistysmuotoinen yliopistohallintojen yhteistydelin, jonka puitteissa toimii kaik-
kiaan 13 hallinnon osa-alueella oma koordinoiva tyéryhmansa. NUAS IT —ryhmassa on kullakin pohjoismaalla kaksi
edustajaa paitsi Islannista yksi. NUAS-IT on kokoontunut vuoden 2021 aikana kaksi kertaa. Keskustelussa on ollut
mm. tietoturvaan liittyvat asiat. Sen pohjalta heti vuoden 2022 alkuun jarjestettiin yhteinen kaikille pohjoismai-
sille IT-johtajille avoin tieturvakatsaus, jossa Ruotsin SUNETin edustaja kertoi paikallisesta tieturvakeskuksen toi-
minnasta. FUCIOsta NUAS-IT:ssa ovat mukana Jani Leino (UTU) ja Christa Winqvist (Aalto).

7.2 EUNIS

EUNIS on Euroopan tasolla toimiva yliopistojen ja ammattikorkeakoulujen IT-yhteistyoverkosto. EUNIS jarjestaa
joka vuosi suuren vuosikonferenssiin ja sen lisdksi joka toinen vuosi Rectors conferencen yliopistojen ylimmalle
johdolle.

EUNISin yhteydessa toimii my0s useita erityisryhmia (special interest groups / task force). Suomalaisilla on
vetovastuu IT-toiminnan benchmarking-tyota tekevadssa BencHEIT-ryhmassa sekd kokonaisarkkitehtuuriryh-
massa. Lisaksi suomalaisia on ollut aktiivisesti mukana myos InfoSec-ryhman ja Student Mobility —ryhman toimin-
nassa. Erityisesti kokonaisarkkitehtuurin Enterprise Architecture Special Interest Group on suomalaisten vetama.

EUNISin suomalaisena jasenend toimii Outi Tasala CSC:ltd. FUCIOn IT-paasihteeri Teemu Seesto toimii
EUNIS-verkoston sisdisena tilintarkastajana. BencHEITin projektipaallikkona toimi vuoden 2021 ajan Yvonne Kivi
Helsingin yliopistolta.

Kuten edellisendkin vuonna, vuoden 2021 konferenssi peruuntui Covid-19-viruksen vuoksi. Marraskuussa
2021 pidettiin EUNIS BencHEIT Task Force Workshop webinaarina. Mukana oli 32 osallistujaa useista eri maista.

15 NUAS-IT https://www.nuas.org/group/information-technology/
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8 Jasenkokouksia ja muuta toimintaa

FUCIOn kevatkokous pidettiin Covid-19-viruksen vuoksi verkkokokouksena. Kokouksessa sovittiin pdasihteeripal-
velun jatkamisesta saman sisaltéisena kuin tahankin saakka Turun yliopiston kanssa: paasihteerina jatkaa tieto-
hallintopaallikkd Teemu Seesto.

Saantomuutos tehtiin konsernityyppisten yliopistojen eli Lapin yliopiston, LUT-yliopiston, Oulun yliopiston
ja Tampereen yliopiston osalta. Ndiden kohdalla annetaan 25 % alennus jasenmaksuun, koska nama ovat konser-
nin kaltaisina myds mukana AAPA - Ammattikorkeakoulujen IT-johtajien verkostossa.

Syyskokous pidettiin padosin fyysisend kokouksena Helsingin yliopiston tiloissa 1.-2.11.2021. Kokouksessa
valittiin tyévaliokunta kaudelle 2022. Uudessa ty6valiokunnassa v.2022 ovat puheenjohtaja Ari Hirvonen (JY),
Marko Holmavuo (UEF), llkka Siissalo (HY), Antti Sirvié (LUT), Paivi Soinio (AA) ja IT-paasihteeri Teemu Seesto
(UTU). Kokous paatti jatkaa kdytantoa, jossa tyovaliokunnalla on kadytettdvissdaan 20 000 € kayttdéraha hyédynnet-
tavaksi mm. ideamuotoiluihin tai muihin koko verkostoa palveleviin konsultaatioihin.

Syyskokouksen sidosryhmapaivassa olivat mukana palvelutuottajien edustajat Antti Maki ja Outi Tasala
CSC — Tieteen tietotekniikan keskus Oy, seka Certia Oy:n toimitusjohtaja Ulla Laalo. Lisdksi mukana olivat Digivisio
hankkeen hankejohtaja Hanna Nordlund ja etdna Unifin kehitysjohtaja Eeva Nyrovaara.
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9 FUCIO-jasenet ja tyovaliokunta 2021

FUCIO-tyovaliokunta 2021

Puheenjohtaja Ari Hirvonen, Jyvaskylan yliopisto
Varapuheenjohtaja llkka Siissalo, Helsingin yliopisto
Marko Holmavuo, Itd-Suomen yliopisto

Ari Hovila, Vaasan yliopisto

Antti Sirvio, LUT-yliopisto

IT-padsihteeri Teemu Seesto, Turun yliopisto

Muut FUCIO-jdasenet

Juha Eskelinen, Tampereen yliopisto (31.7.2021 saakka)
Kati Hagros, Aalto-yliopisto

Terja Hakala, Turun yliopisto

Minna Harjuniemi, Helsingin yliopisto

Eija Heiskanen, Helsingin yliopisto

Kari Keindnen, Oulun yliopisto

Pekka Kahkipuro, Tampereen yliopisto (1.8.2021 alkaen)
Jani Leino, Turun yliopisto

Kai Lindberg, Oulun yliopisto (30.8.2021 saakka)

Samuli Malinen, Oulun yliopisto (1.9.2021 alkaen)

Olavi Manninen, Itd-Suomen yliopisto

Mari Nyrhinen, Taideyliopisto

Markku Narhi, Jyvaskylan yliopisto

Manu Pajuluoma, Lapin yliopisto

Jyri Penttinen, Maanpuolustuskorkeakoulu

Jussi-Pekka Pispa, Tampereen yliopisto

Magnus Sippel, Hanken Svenska handelshogskolan
Paivi Soinio, Abo Akademi

Christa Wingvist, Aalto-yliopisto

Varajasenet

Jan-Erik Fluck, Abo Akademi
Erik Paalanen, Taideyliopisto
Sari Vehtari, Aalto-yliopisto

21 (21)



