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IT-BAROMETRI 2023

FUCIO- ja AAPA-tietohallintojohtajien verkostojen IT-barometri 2023

Suomalaisen korkeakoulusektorin tietohallinto-
johdon nakemyksia Ilahitulevaisuuden muutok-
sista on mitattu IT-barometrilla vuodesta 2014 al-
kaen. Talla kertaa kyselyyn on vastattu joulukuun
2022 ja tammikuun 2023 alun valisena aikana.

Tietohallinnoissa nayttavat nyt nousevan keskei-
siksi tietoturvan ja varautumisen kysymykset ky-
berhyokkaysten varalta. Taustalla ovat luonnolli-
sestikin turvallisuusymparistdossa Venajan hyok-
kdyssodan aiheuttamat vuoden 2022 yllattavat
muutokset. Samalla korona-pandemian jalkivaiku-
tukset nakyvat tietohallinnoissa tarpeena hybridi-
ratkaisuihin niin teknisessa ja prosessimielessa,
kuin tilaratkaisuissakin. Digivisio 2030:n pilottito-
teutusten ensimmaisia tuloksia odotetaan ja uusi
pilottikierros on kdynnistymassa.

IT-barometrissa keskitytadan peilaamaan korkea-
koulun IT-palveluiden ndkdaloja noin 18 kuukautta
eteenpdin. Siind pyritdan tunnistamaan trendeja,
ilmioita ja strategisia linjauksia. Tarkoitus ei siis ole
tuottaa listausta korkeakouluissa jo meneilldan
olevia hankkeista, vaan ennakoida ldhitulevai-
suutta ja toimintaymparistdssa tapahtuvien muu-
tosten vaikutuksia.

Taman vuoden barometrissa pyydettiin arvioi-
maan IT-johdolle merkityksellisia aiheita aikajan-
teelld, joka kertoisi, onko ko. aihe (esim. tietojar-
jestelmakehitys) jo menossa, tullaanko se kdynnis-
tdmaan budjettivuoden 2023 aikana vai ajoittuuko
toteutus vield mychempaan ajankohtaan.

Padsaantoisesti vastauksista ilmeneva aikajanne
on hyvin lyhyt. Suuri osa vastaajista luetteli toimin-
toja ja hankkeita, jotka ovat jo meneilldan tai alka-
massa budjettivuoden 2023 aikana. Hieman muita
enemmadn ndin oli yliopistosektorilla. Vaikka ta-
voite oli katsoa pidemmallekin tulevaisuuteen,
tuntuu korkeakoulujen nakyma siis olevan akuu-
teissa tai lahitulevaisuuden hankkeissa.

Joidenkin korkeakoulujen kohdalla nakyi keskitty-
minen tiettyyn laajempaan teemaan. Tallaisissa
tapauksissa korkeakoulun useampi yksittdinen
vastaus liittyi tietoturvaan, digitalisoituihin pro-
sesseihin taikka IT-henkildston resursointiin.

Vastauksista jarjestelmdhankkeiksi voitiin katsoa
89 (42%) ja ns. infrahankkeiksi 34 (16%).

’ m Infra ja jarjestelma
Infrahanke

m Jarjestelmahanke

Muu

FUCIO- ja AAPA-verkostojen paasihteereina ja ra-
portin laatijoina haluamme kiittda kaikkia vastaa-
jia heidan kontribuutiostaan kyselyyn.

Verkostojen paasihteerit
Jaakko Riihimaa, AAPA
Teemu Seesto, FUCIO
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1 Yleiset havainnot ja toimenpide-ehdotukset

Aineistoa kasiteltdessa on huomio kiinnittynyt joi-
hinkin sen yleispiirteisiin, joista seuraavassa tar-
keimpia havaintoja:

1.1 Yhteistyo ja yhteen toimivuus ja sidos-
ryhmit

Esiin nostetuista hankkeista valtaosa on vahvasti
kiinni korkeakoulun omassa toiminnassa. Ne ovat
paikallisia jarjestelmahankkeita, oman korkeakou-
lun talouden tai organisoitumisen muutoksia tai
toimitilojen muutoksia. Toiminnan suunnittelu ei
nayttaydy kovinkaan pitkajanteisend. Todennakoi-
sesti mm. vuosibudjetointi aiheuttaa tata ”"li-
kinakoisyytta”.

Digivisio 2030 -hankkeen osalta ldhitulevaisuuden
yhteistyopotentiaalia olisi todennakdisesti eri ra-
japintaintegraatioissa, mutta nykytiedon valossa
integraatiot tulevat toteutumaan korkeakoulu-
kohtaisina sopeutumina Digivision palveluihin.
Palveluhallinnan osalta Digivision ratkaisut toden-
nakoisesti ohjaavat korkeakouluja yhdentyviin toi-
mintaprosesseihin - palveluhallinta eri muodoissa
sai barometrissa runsaasti mainintoja.

Digivision ohella korkeakoulusektorilla on kadytet-
tavissaan yhteinen inhouse-toimija CSC - Tieteen
tietotekniikan keskus Oy. CSC yhteisty6kumppa-
nina ei barometrissa saanut mainintoja. Sen sijaan
korkeakoulujen itse kaynnistama ja CSC:n kanssa
yhteisty6ssa toteutettavan yhteisen MS CSOC (Cy-
ber Security Operations Center) -palvelun kehitta-
minen mainittiin monissa vastauksissa. Myos
CSC:lle vastuutettu Digivision palveluhallinnan
koordinaatio oli vastauksissa vahvasti edustet-
tuna.

1.2 Kansainvalinen ndkokulma

Kansainvalistymisen merkitys tietohallintojen toi-
minnassa ei barometrin vastauksissa nay juuri lain-
kaan, ei ainakaan suoraan. Tosin hyvin esilla ol-
leessa tietoturva-aihepiirissa on luonnollisesti
vahva kv-ulottuvuus. Muuten tietohallintoa [ahim-
min koskettavat kv-kysymykset tulevat liittymaan
jatkossa globaalin tutkimustoiminnan lisdksi mm.
EU-korkeakouluallianssien maaran tavoiteltavissa
olevaan kasvuun 2023 sekd ulkomaalaisten vah-
vaan ensitunnistamiseen. Viitteita viimeksi maini-
tun merkityksesta saatiin kevdaan 2023 ensimmai-
sen yhteishaun yhteydessa, kun EU/ETA-alueen ul-
kopuolelta Suomen korkeakouluihin pyrki yli
50 000 hakijaa.

EU-allianssit mainittiin nyt vain parissa vastauk-
sessa. Kayttdjahallintoon liittyvat ensitunnistuk-
sen kysymykset olivat esilla kolmessa vastauk-
sessa.

1.3 Rehtorineuvostojen linjaukset

Rehtorien neuvostot, Unifi ja Arene, nostavat
esille yhteisesti tarkeiksi katsottuja linjauksia. IT-
barometrin vastauksissa ndihin yhdistyivat lahinna
varautumisen ja tietoturvan kysymykset. OKM:n
kesalla 2022 edellyttdma valmiussuunnitelmien
paivitys ja siihen liittyva harjoitteluvelvoite ovat
varmasti nostaneet taman aihepiirin esille. Sen si-
jaan yliopistoille merkityksellinen kysymys sahkai-
sistd valintakokeista mainittiin vain yhdessa vas-
tauksessa.

Kestdvaa kehitysta koskevat Arenen ja Unifin lin-
jaukset eivat ndy IT-barometrin vastauksissa. Uni-
fin kestavan kehityksen ja vastuullisuuden 12 tee-
sid ovatkin tietohallintondakdkulmasta melko ylei-
sid ja Arenen/ammattikorkeakoulujen kestdvan
kehityksen ja vastuullisuuden ohjelman osana IT-
toiminnan hiilijalanjalkea mitataan vain valillisesti,
esim. hankintojen ja sahkonkulutuksen kautta.
Suomen korkeakoulujen tietohallinnot kartoitta-
vat mm. naita vihrean siirtyman ja energian kulu-
tuksen teemoja osallistuessaan viimeisimpaan eu-
rooppalaiseen EUNIS BencHEIT -kyselyyn. Sen tu-
lokset ovat selvilla kesdkuun 2023 alussa.
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2 Tarkeimmat teemat

IT-barometrin raportin laadinnan yhteydessa kir-
joittajat luokittelivat tulkintansa mukaan kaikki
vastaukset (muutamaa poikkeusta lukuun otta-
matta) kuuluvaksi johonkin kuudesta alla maini-
tusta teemasta. Jaottelu pohjautuu kunkin vas-
tauksen ensisijaiseen syyhyn. Osa IT-johtajien IT-
barometriin antamista vastauksista oli laajoja, jo-
ten ne on voitu luokitella useampaankin teemaan
kuuluviksi.

m 1. Opetus, oppiminen ja niiden tuki

® 2. Tutkimus/TKI ja sen tuki
3. Johto ja/tai hallintopalveluiden tuki
4. Teknologinen muutos

m 5. Tietohallinnon palveluiden
kehittdminen

m 6. Yleiset muutokset IT-
toimintaymparistdssa

Kolme ensimmaista teemaa tukevat korkeakoulun
ydintoimintoja. Teknologinen muutos ja tietohal-
linnon palvelut ovat tdssa yhteydessa puhtaasti IT-
palvelutoiminnan omaa aluetta.

Opetus, oppiminen ja niiden tuki -otsikon alla ovat
maininnat, jotka liittyvat Digivisioon, eri tyyppisiin
oppimisymparistoihin, verkko-opiskeluun ja opin-
tohallinnon tietojarjestelmiin. Kaytdnnossa kaikki
hybridiopetukseen liittyvat vastaukset on myds
luokiteltu kuuluvaksi tahdan ryhmaan.

Tutkimus/TKI ja sen tuki -teemaan kuuluvat esim.
tutkimus- ja avoin data, tutkimuksen tietojarjes-
telmat sekd mahdolliset maininnat suurteholas-
kennasta.

Korkeakoulun johto ja hallintopalveluiden tuki si-
saltda liiketoiminnan ja IT:n yhteensovittamisen,
Tiedolla johtamisen sekd johtamista tukevan ana-
lytiikan ja raportoinnin hankkeet kuten myos asi-
anhallinnan kysymykset.

Tietohallinnon palveluiden kehittéminen kuvaa
korkeakoulun oman IT-palveluyksikon hankesal-
kun projekteja, sisdista organisoitumista, talous- ja
henkiloresursointia, yhteistydhankkeita ja arkki-
tehtuurimuutoksia. Tassd raportissa maininnat
tietoturvasta on luettu kuuluvaksi tahan teemaan.

Teknologinen muutos kattaa erilaiset tekniikan il-
mio6t, joiden pohjalta tietohallinto joutuu sopeut-

3%

tamaan toimintaansa tai jotka tarjoavat uusia mie-
lenkiintoisia tapoja palveluiden tuottamiseen. Ta-
man ryhman vastauksissa mainitaan mm. pilvipal-
velut, robotiikka ja automatisoidut ja digitalisoidut
prosessit, mobiililaitteet, tekninen arkkitehtuuri
seka uudet verkko/tietoliikenne-, konesali- ja tyo-
asemaratkaisut.

Yleiset muutokset IT-toimintaympdiristossd ker-
tovat esimerkiksi uudesta lainsdadadanndsta. Aiem-
min tdman teeman alle kuuluvaksi katsottu Digivi-
sio 2030 oli aiheena sikali vakiintunut, ettad se on
nyt ryhmitelty kuuluvaksi Opetus, oppiminen ja
niiden tuki -teeman alle osana opetuksen kehitta-
mistoimia.

Vastauksien aiheet kohdentuivat edelld mainittui-
hin teemoihin seuraavan jakauman mukaisesti.
Sama vastaus saattoi muutamassa tapauksessa
tulla liitetyksi useampaankin teemaan.

Prosenttijakaumassa ei ole ammattikorkeakoulu-
ja yo-sektoreiden valilla mitdan merkittavaa eroa.
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H Opetus ja oppiminen
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Vastaukset eri teemoissa

m Tutkimus/TKI

W Tietohallinnon palvelut

60 % 80 % 100 %

Johto ja/tai hallintopalvelut

IT:n toimintaymparistd

2.1 Opetus, oppiminen ja niiden tuki (26 %)

Tahan kohtaan liitettavid asiasanoja vastauksissa
tai niiden tulkinnoissa ovat mm. Digivisio (26 kpl),
opiskelu ja opintohallinto (27 kpl) seka opetustilat,
hybridiopetus ja -tilat (18 kpl).

Sektoreiden valilla eroa on Iahinna Digivisio-hank-
keen osalta: AMK sektorilla tahan kategoriaan vas-
tuksista kohdentuu 42 % ja yliopistoilla 30 %. Digi-
visio 2030 -hanke kdynnistyi vuoden 2020 aikana.
Sen keskeinen tehtdva on avata oppimisen kansal-
liset tietovarannot yksilon ja yhteiskunnan kayt-
toon. IT-barometrin
2023 vastauksissa Di-
givisio nayttaytyy
kahden toimintavuo-
den jilkeen vieldkin
hankkeena, jonka 4
ratkaisuja odotetaan reaktiivisesti. Siihen ollaan
valmiita osallistumaan omien resurssien rajoissa.
Palveluiden pilotoinnit mainitsi nelja korkeakou-
lua.

Digivision odotetaan tuo-
van jo konkreettisia vai-
kutuksia toimintaan tédnd
ja ensi vuonna.

Opetus, oppiminen ja niiden tuki

YO

Konserni

Kaikki

0% 20% 40 %

M Digivisio

H Opiskelu / opintohallinto

60 % 80 % 100 %

1 Hybridiopetus / tilat
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Jatkuvan oppimisen tarjottimeen ja sita tukeviin
sisdisiin kehityshankkeisiin viitattiin viiden korkea-
koulun vastauksissa. Esilla olivat tarpeelliseksi tu-
levat PEPPI-integraa-
tiot seka Digivision
vaikutuksia yleisem-
min heijastava kor-
keakoulun muutosohjelma.

Pepin ammattimainen
hallittu ylldpito, esim. tie-
toturvatestaukset.

Muun opetuksen ja opintohallinnon tukitoimet
ovat pitkalti jarjestelmahankkeita, kuten PEPIn, SI-
SUn, ristiinopiskelupalvelun taikka Moodle-alus-
tan kehittamistoimenpiteitd. Ndma maininnat ja-
kautuivat melko tasan yliopisto- ja AMK-sektorin
kesken. Esiin nostettiin myos tekodlyn hyédynta-
minen ja oppimisanalytiikka seka palvelut, joita
tarvitaan taydentamaan PEPPI/SISU-ominaisuuk-
sia. Muutamissa korkeakouluissa mainittiin erilli-
set opetustarjonnan verkkokaupat.

Hybridiopetukseen ja -tiloihin liitettavat asiasanat
olivat moninaisia ja useita nakokulmia sisaltavia.
Tallaisina mainittiin esimerkiksi hybridiluokat ja
on-line-opetustilat, uudet esitystekniikkaratkai-
sut, hybridi/monipaikkatyén muodot, teknisem-
mat ratkaisut kuten VDI, VR/AR ja simulaattorit,
palveluiden alustaratkaisut ja erdana yksityiskoh-
tana tilojen kayttdasteseurannan tehostaminen.

Hybridiopetus ja -tilat nousivat suhteellisesti hiu-
kan enemman esiin konsernityppisissa korkeakou-
luissa (Oulu, TUNI, LUC ja LUT-LAB). N&issa korkea-
kouluissa vastauksia oli opetus, oppiminen ja nii-
den tuki —kategoriassa kuitenkin sen verran vdahan
(8 kpl), etta jo pienikin muutos vastauksien tulkin-
noissa vaikuttaa prosenttiarvoon.

Vain yksi yliopisto nosti esiin tarpeen korkeakou-
lujen valintakoeratkaisun kehittamiseksi.

2.2 Korkeakoulun johto ja hallintopalvelui-
den tuki (16 %)

Tiedolla johtaminen nousee perinteisten talous-
ja henkilostohallinnon kysymysten rinnalle ja ko-
rostuu erityisesti konsernirakenteissa. Se tuntuu
luontevalta, koska viela melko uusien organisaa-
tiorakenteiden vali-

nen tiedonhallinta = Oppimisanalytiikan kehit-
on kehittymisvai- tdminen: Kehitetddn op-
pimisanalytiikkaan liitty-

vid ratkaisuja. Painopis-
teend mm. opintojen ete-
nemisen seuranta ja oh-
iauksen tuki.

heessa. Raportointi
toteutetaan  hyo-
dyntamalla tekodlya
ja kayttamalld analy-
tiikkatyokaluja. Da-
tan laadun merkitys
kasvaa hyodyntamisen lisdantyessa. Yksittaisena
tyokaluna mainitaan PowerBl useammassakin vas-
tauksessa.

Korkeakoulun johto ja hallintopalveluiden tuki

o I

0% 20% 40 %
M Tiedolla johtaminen ® Hallinto ® Asian/ Tiedonhallinta

60 % 80 % 100 %
Korkeakoulu-strategia ® Verkkokauppa
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Korkeakoulujen hallinnossa on meneillaan useam-
pia talous- ja palkkahallinnon palveluiden kayt-

2.4 Teknologinen muutos (15 %)

Tama oli vuosi, jol-

toéonottoja, mm.
siirtymia Certian
palveluiden kaytta-
jiksi. Lisdksi toteute-
taan asiakaspalve-
lun ja asiakkuuden-
hallinnan jarjestel-

Asiakkuudenhallintajéir-
jestelmdn kdyttétarvesel-
vitys ja mahdollinen kéyt-
téonotto, digitiekartalla,
kéynnistymdssd 2024.
Havaittuja kdyttékoh-
teita I6ytyy mm. alumni-
toiminnasta, ettd TKI-toi-

mahankkeita, seka
muutama laajempi
verkkosivuston uu-
distus.

minnasta.

Asianhallinnan jarjestelmat nayttaytyvat merkit-
tavina projekteina tiedonhallintalain, tiedon elin-
kaaren hallinnan ja palveluprosessien automati-
soinnin osalta. Palveluprosessien kohteena on
my0s tutkimusdata.

Korkeakoulun strategia nakyi muutamassa vas-
tauksessa useammasta eri IT:n toiminnan nakokul-
masta: korkeakoulun digistrategian laatiminen, di-
gitalisaation kehittamistyo yliopiston hallituksen
kdynnistamana, AMK:n juuri uudistetun strategian
vaikutukset tietohallinnon palvelukehitykseen
seka konsernitason strategian toimeenpano.

Kolmessa vastauksessa mainittiin oman verkko-
kaupan perustaminen kurssien markkinointia ja
myyntiad ajatellen. Niiden suhde Digivision kautta
tuotettavaan tarjontaan tullee Iahitulevaisuu-
dessa ratkaistavaksi.

2.3 Tutkimus/TKI ja sen tuki (3 %)

Aiempien IT-barometrien tulosten tapaan tutki-
mus ja TKI-toiminta eivat edelleenkdan ole tieto-
hallinnoille erityisia painopisteitd. Kun erityisesti
yliopistoissa tutkimus on toinen korkeakoulun
ydintoiminnoista, tutkimuksen hankkeiden va-
haista osuutta vastauksissa on vaikea selittaa, silla
esimerkiksi FUCIOn kokouksissa tutkimuksen tu-
keen liittyvat IT-palvelut ovat olleet keskuste-
luissa.

Tutkimukseen liittyvissa vastauksissa nousee esiin
tutkimuksessa kdytetyn datan elinkaaren hallinta
ja suojaaminen.

loin digitalisoidut ja
automatisoidut

prosessit nousivat
erityisesti esille vas-
tauksissa. Kuudessa
eri korkeakoulussa
on meneillddn tai
suunnitteilla palve-
lunhallinnan ja/tai
ServiceDesk-jarjes-
telméan uudistus,
joka liittyy laaja-alai-
semmin korkeakou-
lun useampaan eri
palveluprosessiin.

Muilta osin digitali-
soituminen koskee
esimerkiksi opinto-
hallinnon sahkoista
asiointia, toimin-
nanohjauksen pal-
veluita, asiakirjahal-
linnon prosesseja ja
sahkoista allekirjoi-
tusta taikka muun
hallinnon prosesseja
ja rutiineja (HR, ta-
lous, CRM).

Datan hallinta; tutki-
musdatan mddrd kasvaa
>50% vuosivauhtia ja sa-
malla dataan kohdistuu
yhd enemmdin vaatimuk-
sia niin regulaation kuin
datan hyddyntidmisen
(analytiikka, tiedolla joh-
taminen, avoin tiede) ta-
holta. Tallennus ja var-
mentaminen maksavat.
Levottomassa maail-
massa arvokas tutkimus-
data tulee olla hyvin var-
massa tallessa.

Korkeakoululaajuisen
palvelunhallintajéirjestel-
mdn kéyttéonotto. Pyrki-
myksend kdytté6nottaa
ratkaisu, jolla toteute-
taan eri korkeakoulupal-
veluiden palvelupyynté-
jen kdsittely keskitetyssd
jérjestelmdssdi.
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0% 20 % 40 %

W Digitalisoidut prosessit

Teknologinen muutos

o I

HIdM & IAM & MFA  m Al

60 % 80 % 100 %

Palveluiden digitalisointi on aktualisoitunut yh-
teensa 19 eri korkeakoulussa. Erilaisia digitalisoin-
tiprojekteja ndissa korkeakouluissa mainittiin yh-
teensa 28 kappaletta.

Identiteetin hallinta, pddsynhallinta ja monivai-
heinen tunnistautuminen ovat myos esilla vas-
tauksissa. Tassa yh-
teydessa mainittiin
my6s biometrinen
ensitunnistus ja eta-
rekisterdinti. Taman

Identiteettien hallintaan
liittyen: digitaalisen hen-
kiléllisyystodistuksen
hyédyntédminen, ulko-
maalaisten henkil6iden

aihepiirin  tarkey- etdrekisteréinti, henkild-
teen on loogiset tunnuksen uudistaminen.
syynsa: Digivisio

2030-hankkeen tun-

nistautumisen prob-

lematiikka ja ulkomaisten opiskelijoiden tunnis-
tautuminen ovat olleet esilla mm. verkostojen ko-
kouksissa ja DV2030-hankkeen esityksissa syksyn
2022 aikana. Useampi korkeakoulu on jo ottanut
aktiivisesti kayttéon Microsoftin monivaiheisen
tunnistautumisen.

Al-palvelut esim. tukipalveluiden vastaajarobot-
teina ovat jo vakiinnuttaneet paikkansa. Tekoalyn
hyodyntamisen kohteina mainittiin opiskelun tu-
keminen ja erilaiset data-analyysit.

2.5 Tietohallinnon palveluiden kehittdminen
(38%)

Tama teeman vastaukset sisaltavat [ahinna kor-
keakoulun oman IT-palveluyksikdn toimintaan liit-
tyvia hankkeita, kuten huolet IT-palveluiden ta-
lous- ja henkiloresursseista taikka organisaa-
tiomuutoksista.

Tietoturva on aina ollut karkiasioita IT-palveluiden
vastauksissa (13 % kaikista vastauksista), mutta
nyt mukaan on tullut myds varautuminen. Johtuen
menneen vuoden kansainvalisistd tapahtumista ja
kasvaneesta kyberuhasta, on tietoturva noussut
korkeakoulun yhtei-
son parempaan tie-
toisuuteen. Tata
kautta se on tullut
entistd kokonaisval- | ristéjen kehitystoimet
taisemmin mukaan = (jatkuvuus/palautumi-
tietohallinnon pal- = nen). Omien ratkaisuiden
ja ympdiristéjen tietotur-
vaan liittyvdt auditoin-
nit/katselmoinnit ja nii-
den pohjalta tehtdvdt ke-
hitystoimet.

Tietoturvan kokonaisval-
tainen kehittdminen mi.
valvonta/CSOC, tallen-
nus- ja varmennusympd-

veluiden kehittami-
seen, kun se aiem-
min koettiin tekno-
logisina ratkaisuina
tai erillisenda funk-
tiona. Nyt vastauk-
sissa viitattiin moniin erilaisiin toimenpiteisiin val-
miussuunnitelmista verkkolaitehankintoihin.
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Keskeinen tietoturvaan liittyvien vastausten aihe
on korkeakoulusektorin kaynnistdima yhteinen
MS-CSOC-hanke (Microsoft Cyber Security Opera-
tions Center), ja tahan liittyvat osin myds mainin-
nat lokidatan kasittelysta. Hankkeeseen liittyy pal-
jon mielenkiintoa, koska kukin korkeakoulu on siir-
tymassa tai jo siirtynyt kdyttdmaan Microsoftin
Azuren Sentinel tietoturvatietojen ja tapahtumien
hallintajarjestelmaa. MS-CSOC tulee hyodynta-
maan tata Sentinel-jarjestelman dataa.

Muita mainintoja tietoturvaan liittyvissa vastauk-
sissa oli esimerkiksi etdtyoriskien tunnistamisesta,
tietoturvan kurssi-/koulutustarpeista seka havain-
nointikyvykkyyden kehittdmisesta.

Merkittavin ero sektoreiden valilla tietohallinnon
palveluiden kehittamisessa on IT-henkiléstéon liit-
tyvien vastausten kohdalla. IT-johtajien keskuu-
dessa on ollut varsin paljon keskustelua henkil6s-
ton pysyvyydestd ja rekrytointivaikeuksista, kun
yksityisen sektorin imu vie osaavia asiantuntijoita
korkeakouluista.

IT-palveluyksikdissa toimintamalleja uudistetaan
ja digitaalisuuden edetessa toiminnan laatuvaati-
mukset ja asiakaslahtdisyyden merkitys kasvavat.
Alati kiristyva talous aiheuttaa “enemman vahem-
malla” -kierretta.

Tietoturvaan ja IT-henkildstoon liittyvien vastaus-
ten lukumaaraa nostaa se, ettd monessa korkea-
koulussa on meneillddn yhtadaikaisesti useampia
naihin liittyvia hankkeita.

Konesali ja Xaa$ eli pilvipalvelut on vastauksissa
tuotu esille, koska meneilldadn on konesaliuudis-

tUkS'a_ ja  samalla Vuoden 2023 alusta tuo-
pohditaan oman ko- tamme ja hallitsemme
nesalin tulevai- konesalipalvelut oman
suutta. Konesalipal-  henkilékunnan voimin
veluiden tuottami- = Azure pilvipalvelusta ja

nen pilvestd eli laaS | luovumme perinteisen
(Infrastructure as a konesalipalvelutuottajan
palveluista.

Service) on siirty-
mand tulevaisuutta
ja osalle vastaajia jo
todellisuutta. Viime vuonna voimaan tullut Micro-
softin ns. A5-sopimus on lisdnnyt tarvetta ottaa
mahdollisimman paljon irti sopimuksen piiriin kuu-
luvasta Microsoftin Azure -pilvipalveluista. Datan
varmistus ja salaus pilveen ovat kasvavia teemoja.

Konesali-tyyppisten

. Konesali-infrastruktuurin
vastausten luokitte-

modernisointi eli erityi-

lussa on huomioitu
myos varsinaista
verkko- ja laiteinfra-
struktuuria  lahelld
olevat tekniset mai-
ninnat, kuten palve-

sesti tietoliikenneverkko,
palomuurit ja valvonta
tulee uusittaviksi. Lopul-
lista pddtdstd arkkiteh-
tuureista ja tavoiteta-
sosta ei ole tehty palve-

linten  elinkaari-in- = /uista.

vestoinnit, erilaiset
verkkoratkaisut, VDI-
palvelut ja integraatioalustat.

Tietohallinnon palveluiden kehittaminen
o I

0% 20% 40 % 60 %

W Tietoturva/ varautuminen M IT-henkil6std m Konesali, verkko

80 % 100 %

XaaS M Laite m Arkkitehtuuri
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Laite-avainsanan takaa |0ytyy pddosin ty0asema-
ratkaisuja ja ndiden hallintaa koskevia toimia, ku-
ten hankinnan ja hallinnan keskittamistavoite, mo-
biililaiteasiat, MacOS-ratkaisut, leasing-rahoituk-

sen rooli ja laitteiden kierratys.

Arkkitehtuurin tulisi olla tarkea aihealue esimer-
kiksi Digivision ja korkeakoulujen valisen tiedon-
siirron osalta. Siitd huolimatta arkkitehtuuriin liit-

tyvia vastauksia tuli vain viisi mainintaa.

2.6 Yleiset muutokset IT-toimintaymparis-

tossa (3 %)

Vastauksia, joissa viitattiin muutoksiin toimin-
taympdristéssd, tuli nyt hyvin vahan. Toisaalta osa
tietoturvauhkiin liittyvista vastauksista voidaan lu-
kea tdhan kuuluvaksi, koska meneilldén oleva Ve-
Ukrainassa ja tehdyt ky-

ndjan hyokkayssota
berhyokkaykset kor-
keakoulusektorin IT-
palveluita kohtaan
ovat juuri muuttu-
neesta toimintaym-
paristosta johtuvia.

Arvioidaan ja toteute-

taan NATO-jdsenyyden
mukanaan tuomat tar-
peet ICT-jdrjestelmissd.

Ahvenanmaan itsehallintoasema tuottaa tiettyja
haasteita mm. korkeakoulujen vélisen oppijadatan
siirrettavyyden ja opiskelijavaihdon suhteen.

Kuten aiempinakin vuosina erilaiset lait (saavutet-
tavuusdirektiivi, tietohallintolaki, digipalvelulaki,
jne.) ovat naita esille nostettuja toimintaymparis-
tosta johtuvia muutoksia. Uutena vaikuttavana te-
kijana mainittiin EU-komission ehdotus datasaa-
dokseksi (ns. Data Act).

Saavutettavuussuunnitel-
man toimeenpano. Vuo-
den 2023 aikana tavoit-
teena tietohallinnossa on
jalkauttaa suunnitelmaa
osaksi arkea, edistdd
suunnitelmassa kuvat-
tuja kehitystoimia sekd
kartoittaa henkildston
saavutettavuusosaa-
mista.
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3 IT-barometrin vastausten asiasanojen tarkastelua

Annettuja vastauksia luokiteltiin niista I6ytyneiden
IT-toimialaa kuvaavien avainsanojen perusteella.
Samaan vastaukseen voi liittya useampia avainsa-
noja.

Muutama vastaus (6 kpl) oli sellaisia, joihin oli han-
kalaa tai tarpeetonta liittda erityistd avainsanaa.
Nama ilman varsinaista avainsanaa jddneet vas-
taukset koskivat mm. korkeakoulun valtakielta

(ruotsi) ja EU-yliopistoallianssiyhteistyota. Myos
korkeakoulujen Vallu-valintakoejarjestelman kehi-
tys tuotiin esiin. Lisdksi yksi yliopisto nosti esiin
oman |IT-palveluiden rahoituksen heikon tilan.
Aiempina vuosina rahoituksen heikkous on mai-
nittu huomattavasti useammin.

Lukumaara o

[
o

Tietoturva/ varautuminen
Digitalisoidut prosessit
Opiskelu / opintohallinto
Digivisio

IT-henkil6sto
Hybridiopetus / tilat
Xaa$

Konesali, verkko

Tiedolla johtaminen
Asian/ Tiedonhallinta
Hallinto

[dM & IAM & MFA
Tutkimus & TKI
Yhteiskunta ja lait

Laite

Arkkitehtuuri
Korkeakoulu-strategia
Verkkokauppa

Al

ei asiasanaa

N
o
w
o

40
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4 Erityiset nostot ja mita ei tullut esiin

4.1 Toimenpide-ehdotuksia

Seuraavassa joitakin toimenpide-ehdotuksia em.
yleisten havaintojen seka jaljempana esittelyjen
nakodkohtien pohjalta:

Nykyiset vastaukset ovat kdytdnndssa jo toteutu-
vien prosessien ja hankkeiden esittelya. Tarve pi-
demman tdhtdimen tarkastelulle olisi hyddyllista
yhteistyon toteutumisen ndkdkulmasta. Tosin vas-
tauksissa esitettyjen meneilladn olevien hankkei-
den laajuus ja siten vaikuttavuus kantavat viela
seuraavillekin budjettikausille.

IT-johtajien pitaisi kdyda korkeakoulussaan huolel-
linen keskustelu siitd, mita kansainvalisyys heidan
korkeakoulunsa IT-palvelussa tarkoittaa ja onko se
ollenkaan relevantti tarkastelukulma.

4.2 Mita ei sanottu vastauksissa

IT-barometrin vastauksissa, osin vastausten pro-
jektiluettelomaisuudestakin johtuen, ei mainittu
korkeakoulujen sidosryhmia kaytdannossa ollen-
kaan. CSC, Unifi/Arene ja SIG-toimijaryhmat nayt-
taytyvat siis IT-johtajien verkostojen kautta tar-
keina kontakteina, ei suoraan oman korkeakoulun
IT-palvelun sidosryhmana.

Korkeakoulujen sisdisten toimijaryhmien osalta
johto ja tiettyjen jarjestelmaduudistusten kautta
my0s esim. opintohallinto-, asianhallinta-, HR- ja
talousyksikot ovat esilla, mutta mm. kirjastoa ja
sen tietopalvelua tai avointa tiedettd ei mainittu.
Varsinaiset substanssiyksikot mainittiin kaksi ker-
taa.

Tutkimuksen ja TKl:n digitalisaatio mainittiin,
mutta varsinaisia konkreettisia hankkeita ja toi-
menpiteitd tai yhteyksia itse tutkimusyhteiséon ei
nostettu juurikaan esille. Mm. aiempina vuosina
vahvasti esilla ollut sensitiivisen datan palvelut jai-
vat yhden maininnan varaan.

Viittaukset muuhun yhteistyohon, kuin meneillaan
olevaan Digivisio 2030-hankkeeseen, ovat vahai-
sid. Yritetaanko korkeakouluissa aina ensin itse?
Kun samanlaisia hankkeita on eri puolella korkea-
koulukenttda, voisi yhteistyolla saavuttaa joitakin
merkittavia hyotyja niin osaamisen kuin kustan-
nustenkin osalta.

Oppijanumeroon, jonka on maara olla kaytdssa
vuoden 2023 aikana, liittyvia toimenpiteita ei mai-
nittu yhdessakaan vastauksessa.

Tekodly ei nyt nayttaydy IT-johtajien poydalla eri-
tyisen merkittavanad, se sai vain kolme mainintaa.
Tama siitakin huolimatta, ettd vastausaikaan Chat-
GPT-palvelu oli vahvasti esilla julkisuudessa.
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5 Vertailu Educause Top 10

Erityisesti Pohjois-Amerikan yliopistojen IT-palve-
luita vuosittain mittaava Educause Core Data Ana-
lysis® tarjoaa jonkin verran vertailupohjaa kotimai-
selle korkeakoulujen IT-barometri-kyselylle. Seu-
raavassa on lyhyt pohdinta ndiden kahden kartoi-
tuksen tulosten yhtyméakohdista ja eroavuuksista.

#1. A Seat at the Table: Ensuring IT leadership is a
full partner in institutional strategic planning

Vaikka verkostojen sisdisissa kokouksissa ja kes-
kusteluissa on ollut esilld IT-johdon positiointi kor-
keakoulun johdon ja toiminnan suhteen, ei yhtaan
vastausta tai huomiota erityisesti kohdentunut ta-
han aiheeseen.

#2. Privacy and Cybersecurity 101: Embedding pri-
vacy and cybersecurity education and awareness
in the curriculum and in the workplace

Tietoturva on myos suomalaisissa korkeakouluissa
aivan karkiaihe vastausten joukossa. Yksityisyyden
suoja ei ole verrattuna aiempiin vuosiin enaa sa-
malla tapaa esilld, koska EU GDPR-direktiivi on vai-
kuttanut suomalaisten korkeakoulujen toimintaan
jo useamman vuoden ajan - se oli Suomessa to-
della tarkea aihealue vuonna 2017.

#3. Evolve, Adapt, or Lose Talent: Creating a work-
place that allows for and supports movement up
down and sideways to accommodate shifts in per-
sonal and professional goals and to foster health-
ier work/life balance

Viitteitd tyohyvinvointiin ja urakehitykseen oli IT-
barometrissa vain yksittdisissd vastauksissa. Ai-
heen puuttuminen listalta on siind mielessa merki-
tyksellistd, ettd samaan aikaan korkeakouluissa ol-
laan hyvin huolissaan kilpailukyvysta hyvien tyon-
tekijoiden rekrytoimiseksi verrattuna yksityisen
sektorin vetovoimaan.

#4. Smooth Sailing for the Student Experience: Us-
ing technology, data insight, and agility to create
a frictionless student experience

1 (Top 10 IT Issues, 2023: Foundation Models, Edu-
cause, 2022, https://er.educause.edu/arti-
cles/2022/10/top-10-it-issues-2023-foundation-mod-
els)

Opiskelijan saama kayttajakokemus korkeakoulun
tarjoamien IT-palveluiden kautta on tydlistalla 13-
hes kaikissa suomalaisissa korkeakouluissa, mutta
IT-barometrin vastauksissa nama on pilkottu erilli-
siksi projekteiksi. Opintohallinnontietojarjestel-
mien ja palvelunhallinnan ratkaisut seka integraa-
tioalustat ovat esimerkkeja tallaisista yksittdisista
hankkeista. Niitd on menossa lukuisia. Suomessa
ei integraatioalustoilla kuitenkaan toteuteta pel-
kastaan opiskelun IT-palveluita.

#5. Enriching the Leadership Playbook: Leading
with humility and candor to engage, empower,
and retain the IT workforce

Kuten Educause-kohdassa #3, johtaminen itses-
saan ei ole suomalaisten IT-johtajien ensisijaisia
vastausten aiheita. IT-barometrin vastauksissa
ovat esilld yksinkertaisemmat tai helpommin to-
teutettavat toiminnot ja palvelumuutokset.

#6. Expanding Enrollments and the Bottom Line:
Focusing data and analytics initiatives on identify-
ing academic programs with high potential for re-
cruitment ROI

Suomalaisen IT-johtajan vastuualueelle ei akatee-
misen tuottavuuden mittaaminen tai edistaminen
nouse ollenkaan. Tassa on merkittava pohjoisame-
rikkalaisten yliopistojen ansaintalogiikan eroavuus
suomalaiseen valtioavusteiseen korkeakoulutuk-
seen nahden. Lisdksi suomalaisissa korkeakou-
luissa on télle aihealueelle erikseen omat toimi-
jansa, ns. IR-tekijaverkosto (= Institutional Re-
search).

#7. Moving from Data Insight to Data Action: Con-
verting data analytics into action plans to power
institutional performance, enhance operational ef-
ficiency, and improve student success
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Tiedolla johtaminen, tekoalyn hyddyntdminen ja
automatisoidut prosessit kattavat noin 17 % IT-ba-
rometrin vastausten aihealueista. Jos vield Digi-
visioonkin liittyvat vastaukset lasketaan mukaan,
on tama aihealue varsin merkittdvdassa asemassa
suomalaisten IT-johtajien to-do-listalla.

#8. A New Era of IT Support: Updating IT services
to support remote/hybrid work

&

#9. Online, In-Person, or Hybrid? Yes: Developing
a learning-first, technology-enabled learning
strategy

IT-palveluiden osalta etatyota tai etaopiskelua on
vaikeaa sellaisenaan Suomessa erottaa toisistaan.
Hybridityéhon tai -opiskeluun liittyvida vastauksia
oli IT-barometrissa kaikkiaan 18 kappaletta. Aihe
on siis yha akuutti useammassakin korkeakou-
lussa. Varsin moni ndista vastauksista sisalsi poh-
dintaa tilojen kdyton ja etatydn/etdopiskelun suh-
teesta.

Teknologian mahdollistama opiskelu sellaisenaan
ei ole IT-johtajien tyopdydalla. Osin tdhan toivo-
taan apuja kansallisen Digivisio 2030-hankkeen
kautta, mutta korkeakouluilla on myds muita, vir-
tuaalitodellisuuteen, lisdttyyn todellisuuteen ja si-
mulointiin liittyvia omia hankkeita.

#10. Saas, ERP, and CRM: An Alphabet Soup of Op-
portunity: Managing cost, risk, and value of invest-
ments in new ERP solutions

Suomalaiset korkeakoulut ovat vahvasti siirtyneet
kohti pilvipalveluita. Useissa vastauksissa oli viit-
tauksia paikallisen toiminnanohjausjarjestelman
tai taloushallinnon jarjestelman uudistuksiin. Jal-
kimmaiset yleensa kasittelivat siirtymaa Certia-
palvelukeskuksen asiakkaaksi. Lisaksi mukana oli
lukuisia mainintoja PowerBI-tyokalun kaytosta
korkeakoulun data-analytiikassa.

Yhteenvetona voi todeta, etta kulttuurisen ja kor-
keakoulurahoituksen erilaisuuden vuoksi pohjois-
amerikkalainen Topl0 ei tarjoa kovin yhdenmu-
kaista kuvaa suomalaisten korkeakoulujen IT-joh-
tajien tyolistaan verrattuna. Kuitenkin, kun on
kyse puhtaasti erilaisista kdytdssa olevista ja mah-
dollistavista teknologioista, ovat tarpeet ja tavoit-
teet varsin yleismaailmallisia.

On myo6s mielenkiintoista huomata, etta Educau-
sen listalta puuttuu tutkimus kaytannossa koko-
naan. Suomalaisessa kontekstissa se saa sentdan
jonkin verran mainintoja.
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6 Kyselyn tekniikka ja tulkinta

Vuosittaisen IT-barometrin arvo on siing, etta se
kertoo varsin laajasti ja systemaattisesti meneil-
|Iadn olevista hankkeista, muutoksista ja resurs-
seista IT-palveluissa eri puolilla Suomea.

IT-barometrin lisdksi korkeakoulut tuottavat vuo-
sittain yhteisen raportin kdyt6ssaan olevasta tieto-
jarjestelma- ja ohjelmistoportfoliosta. Lisaksi suuri
osa korkeakouluista osallistuu eurooppalaiseen,
EUNIS BencHEIT Task Forcen tekemdan IT-kustan-
nusten kehityksen analyysiin. Yhdessa nama
kolme kartoitusta antavat hyvia nakoékulmia suo-
malaisen korkeakoulusektorin digitalisaation kehi-
tykseen ja toimintaan.

Kyselyn rakenne vuodelle 2023 oli pelkistetty.
Talla pyrittiin madaltamaan vastauskynnysta. Koh-
dennettuja erilliskysymyksia erillisistda teemoista
(kuten esimerkiksi Digivisio) ei ollut. Ndin onnistut-
tiin saamaan vastausaktiivisuus todella kattavaksi.
Vastauksia saatiin yhta poikkeusta lukuun otta-
matta kaikista ammattikorkeakouluista ja yliopis-
toista.

Vastaukset olivat korkeakoulukohtaisia. Mahdol-
lista oli mainita vahintdan kolme ja korkeintaan
kymmenen kohdetta. Vastausten tuli kuvata IT-
palveluiden tarkeimpia hankkeita tai aiheita seu-
raavan noin 18 kk aikana. Kunkin kohdan osalta ky-
syttiin myos aiheen vaikutuksen aikajannetta.
N&in pyrittiin saamaan kuvaa koko korkeakoulu-
sektorin IT-palveluiden road-mapista.

Korkeakouluista saatujen vastausten lukumaara
vaihteli korkeakouluittain mainittujen kolmen ja
kymmenen vastauksen vililla. Vastauksista ly-
hyimmat oli tiivistetty yhteen sanaan, laajimmat
olivat tekstimitaltaan noin puolet A4-arkista. Kaik-
kiaan vastauksia/hankkeita ilmoitettiin 213, avain-
sanoja raportin laatijat tunnistivat naistd vastauk-
sista yhteensa 272.

Kuten aikaisempinakin vuosina, kyselyyn saadut
vastaukset jaoteltiin teemoihin sen mukaan, mika
oli vastauksessa mainitun aiheen primaarisyy:
opetus, TKI/tutkimus, korkeakoulun johto, tekno-
loginen muutos, IT-palveluiden kehitys/muutos
vaiko toimintaympariston yleinen muutos. Vain
puolisen tusinaa vastauksista ei luokittunut naihin
teemoihin.

Vastaukset on keratty ja raportoidaan luottamuk-
sellisina, mutta tdssa raportissa on haluttu ano-
nymisoituna nostaa joitakin vastauksia hyvina esi-
merkkeina ao. asiakohdasta.
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7 Osallistujakorkeakoulut

Ammattikorkeakoulut

Centria ammattikorkeakoulu
Diakonia-ammattikorkeakoulu
Haaga-Helia ammattikorkeakoulu
Humanistinen ammattikorkeakoulu
Hameen ammattikorkeakoulu
Hogskolan pa Aland

Jyvaskylan ammattikorkeakoulu
Kaakkois-Suomen ammattikorkeakoulu
Kajaanin ammattikorkeakoulu
Karelia ammattikorkeakoulu
Laurea-ammattikorkeakoulu
Metropolia ammattikorkeakoulu
Poliisiammattikorkeakoulu
Satakunnan ammattikorkeakoulu
Savonia-ammattikorkeakoulu
Seindjoen ammattikorkeakoulu
Turun ammattikorkeakoulu

Vaasan ammattikorkeakoulu
Yrkeshogskolan Arcada

Yliopistot

Aalto-yliopisto

Helsingin yliopisto
[ta-Suomen yliopisto
Jyvaskylan yliopisto
Maanpuolustuskorkeakoulu
Svenska handelshodgskolan
Taideyliopisto

Turun yliopisto

Vaasan yliopisto

Abo Akademi

Korkeakouluyhteisot ja -konsernit

Lapin korkeakoulukonserni
LUT-LAB-yliopisto
Oulun korkeakoulut

Tampereen korkeakouluyhteiso
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