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Tietoturvallinen tunnistautuminen yliopisto-opiskelussa
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It- och avtalsjurist la Wilson, Abo Akademi

2 TOIMEKSIANTO

Tydryhmén tehtavana on luoda kokonaiskuva sahkoisen tunnistautumisen kayttotarkoituksista ja laatia
yliopistojen yhteinen kasitys siita, milloin a) opiskelijalta voidaan ylipaataan edellyttda tunnistautumista;
b) missa Digitaalisten palveluiden tarjoamisesta annetun lain (306/2019, "digipalvelulaki” tai "DPL”) tar-
koittamaa vahvaa tunnistautumista tarvitaan ja c) millaista tunnistautumisjarjestelmaa voidaan kayttaa.

Toimeksiannon yksityiskohtainen sisalto oli seuraava:

Tybryhman tydssa tulee huomioida kaynnissa oleva OKM:n CSC:lle toimeksiantama Level of Assu-
rance -selvitys identiteetin hallinnan kysymyksistd, yhteydet Digivisio 2030 -hankkeen tyohon seka
FUCIO:n piirissa tehtava tekninen selvitystyd.

Digitaalisten palveluiden tarjoamisesta annettu laki (306/2019, digipalvelulaki tai DPL) tuli voimaan
1.4.2019. Digipalvelulaissa sdadetaan ensimmaista kertaa kansallisen lain tasolla vahvan tunnistautu-
misen vaatimuksista viranomaisen digitaalisiin palveluihin (eli verkkosivustoihin ja mobiilisovelluksiin).
Kaytannossa digipalvelulaki edellyttad vahvaa séhkoista tai tatd vastaavaa muuta tietoturvallista tun-
nistustapaa digitaaliseen palveluun, mikali palvelu pitda sisallaén salassa pidettavaa tietoa.

Yliopistoilla on kaytdssa useita erilaisia organisaatiokohtaisia ja organisaatioiden yhteisid oppimisym-
paristoja tai niihin laheisesti liittyvia ratkaisuja, jotka ovat digipalvelulain tarkoittamia digitaalisia palve-
luita (esim. Moodle, Exam seka O365/Teams). Yliopistojen yhteisté tulkintaa vahvasta tunnistuksesta
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oppimisymparistoihin tarvitaan yliopistojen digitaalisiin oppimisymparistoéihin liittyvan sujuvan yhteistyon
turvaamiseksi.

Taustavalmistelun perusteella on todettu yliopistojen yhteista tulkintaa ja ratkaisua tarvittavan erityisesti
seuraavissa kysymyksissa:

» Missé tilanteissa opiskelijalta voidaan edellyttaa tunnistautumista?

» Missé tilanteissa tulee edellyttda vahvaa tunnistautumista?

» Mika on tunnistuspalvelu, joka tayttaa digipalvelulain vahvan tunnistamisen vaatimukset? Voiko kak-
sivaiheinen tunnistus (kuten MFA) jo itsessé&én olla DPL 6.2 §:ssé viitattua "vahvasta séhkoisesté tun-
nistamisesta ja sahkoisista luottamuspalveluista annetun lain 2 8:n 1 momentin 1 kohdassa tarkoitettua
vahvaa sahkdisté tunnistamista”?

3 TYORYHMAN YHTEYDET MUIHIN TYORYHMIIN

SEC-ty6valiokunnan asettaman ryhman selvitysty®

Kansallisella tasolla korkeakoulut ovat pitkdan tehneet yhteistyota tietoturvaan liittyvissd asioissa
FUCIO-verkoston ja sen nimittdman, korkeakoulujen tietoturvapaallikbiden muodostaman, SEC-tydva-
liokunnan kautta. Tietoturvaan liittyvissa asioissa korkeakoulujen osaaminen on kansallisella tasolla
tunnustettu ja tietoturvapaallikot ovat osallistuneet aktiivisesti mm. VM:n koordinoimaan julkisen hallin-
non digitaalisen turvallisuuden valmistelu- ja kehittamistyohon (Vahti).

Tybryhméan ty6ssa on huomioitu SEC-tyévaliokunnan nimittdméan SEC-tydryhman asiaan liittyva erilli-
nen selvitystyd. Tyéryhmén ja SEC-tyéryhman vélilla ei ole olennaista nakemyseroa toimeksiannon
piiriin kuuluvista asioista.

OKM:n CSCi:lle toimeksiantama Level of Assurance —selvitys, yhteydet DigiVisio 2030 -hankkeen tyo-
hon ja muut kansalliset hankkeet

Tydryhmé on toimeksiannon kuluessa kokoontunut saannoéllisesti keskustelemaan selvitystydsta ja tul-
kinnoista yhdessa CSC:n, OKM:n seka DigiVision edustajien kanssa jakaakseen tietoa oman tydnsa
edistymisestd ja keskustellakseen siina esitettavista tulkintalinjauksista. Itse LoA -selvitys tai DigiVisio
-ty6 ei kuitenkaan ole ollut tydryhméan toimikauden aikana vield siind vaiheessa, etta niista olisi ollut
tydryhmalle tukea.

Lausunnon valmistelussa on tunnistettu meneilldan olevat asiaan liittyvat kansalliset hankkeet mm.
OKM:n asettama opetuksen ja koulutuksen toimialan identiteetinhallinnan kehittdmishanke, CSC:n laa-
tima esitys sdhkoéisen tunnistamisen varmuustasoista (Level of Assurance, LoA) ja Digi-ja vaestotieto-
rekisterin selvityksessé oleva Valtiovarainministerion digitaalisen henkildllisyyden kehittdmishanke
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(VM161:00/2020, 8.10.2020—-30.6.2023) ja siihen liittyva digitaalista henkil6llisyyttd koskevan lainsaa-
dannon valmistelu (VM092:00/2021, 1.8.2021-31.8.2022)". Lisaksi ylla mainitun DigiVisio 2030 -hank-
keen yhtenéa osa-alueena (TP3: Arkkitehtuuri, tekniset ratkaisut ja tietoturva) tarkastellaan myos taméan
tyéryhman toimeksiantoa lahella olevia kysymyksia liittyen tieto-, tietojarjestelma-, tietoturva- ja tieto-
suoja-arkkitehtuuriin, identiteetinhallintaan (ulkomaalaisten opiskelijoiden tunnistaminen, identiteettiin
kytkeytyvien perustietojen hallinta, tunnusten ja oikeuksien elinkaaren hallinta) seka digitaalisten pal-
veluiden teknisiin vaatimuksiin.

Edella mainituista hankkeista tulokset valmistuvat vasta myéhemmin.

Korkeakoulujen lakimiesverkoston ja IT-asiantuntijoiden yhteinen tulkinta DPL 6.2 8:sta

SEC-ty6ryhman jasenet ja yliopistojen IT-asioita kasittelevat lakimiehet kokoontuivat toimeksiannon ku-
luessa liséksi erilliseen kokoukseen keskustelemaan lakimiesverkoston ja tietoturvapaallikdiden nake-
myksista koskien DPL 6.2 8:n tulkintaa. Nakemys niin vahvaan tunnistautumiseen liittyvasta menette-
lysté, vaadittavista tunnistustavoista kuin digipalvelulain soveltamisesta suhteessa opiskelijoihin oli yh-
tenevainen tdman tyéryhman selvityksen johtopaattsten kanssa.

Yhteenvetona digipalvelulain soveltamiseen liittyvista kysymyksista voidaan todeta, etta eri tyéryhmien
kesken vallitsee yhteisymmarrys siita, etta digipalvelulain esiin tuomat tunnistamiseen liittyvat haasteet
on ratkaistavissa jaliempana esitetylla tulkinnalla ja nykyisid menettelyitd edelleen kehittamalla.

Tybryhméan keskeisten johtopaatdsten voidaan siten todeta olevan toimeksiannon edellyttamalla tavalla
yliopistojen yhteinen nékemys:

1 Euroopan komissio antoi 3.6.2021 ehdotuksen (COM (2021) 281 final) asetukseksi eurooppalaisesta digitaalisesta identi-
teetistd. Eurooppalainen digitaalinen identiteetti olisi EU:n kansalaisille, EU:ssa asuville henkildille seka yrityksille tarkoitettu
véline tunnistautumista ja henkil6on liittyvien tietojen osoittamista varten. Sita voitaisiin kayttéda seka julkisissa etté yksityisissa
sahkoisissa ja muissa palveluissa. Jokainen kansalainen ja EU:n alueella asuva saisi kayttoonsa valtion takaamaan identi-
teettiin liittyvan henkildkohtaisen digitaalisen lompakon.

Asetusehdotuksen tarkoituksena on uudistaa vuonna 2014 annettua elDAS-asetusta sahkoisesta tunnistamisesta ja séhkdi-
siin transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla. Ehdotuksessa pyritdan edistdmaan rajat ylittdvaa sahkdista
tunnistamista kahdella rinnakkaisella keinolla.
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Tyodryhman keskeiset nakemykset tiivistetysti

1. Tietoturvallisen tunnistautumisen osalta digipalvelulain vaatimusten tayttymisté voidaan ja tulee
yliopisto-opiskelijan osalta arvioida kontekstisidonnaisesti eli ottaen huomioon seka a) yliopistojen
hallinnollinen asema, b) niiden omat tietoturvajarjestelyt ja tietoturvatyo, etta c) opiskelijoiden ja
yliopiston suhteen yliopistolaista johtuva erityisluonne. Nain myds riippumatta siita, katsotaanko
yliopisto-opiskelija juridis-hallinnollisesti "yleisoksi” vai ei.

2. Yliopistoilla on autonomia myds digipalvelulain tulkintaan, ja tulkintojen lainmukaisuutta arvioivat
kanteluiden kautta lopulta kansallisen tason laillisuusvalvojat.

3. Tapa, jolla yliopistot nykytilanteessa suunnittelevat ja toteuttavat opiskeluun liittyvia digitaalisia
palveluitaan ja huolehtivat opiskelijoidensa tietoturvallisesta tunnistautumisesta, tayttaa keskeisilta
osiltaan digipalvelulain vaatimukset, kun MFA:ta hyddynnetdan O365 -ymparistdssa ja Haka-kir-
jautumisessa.

4, Yliopistoissa on tunnistettu tAman alueen keskeiset kehittdmiskohteet ja niiden eteen tehdaan ak-
tiivisesti ty6ta. Liséksi yliopistot kehittdvat muutenkin ammattimaisesti, proaktiivisesti ja yhteis-
tydssa tietoturvaan liittyvia toimintatapojaan.

5. Jatkossa yliopistojen (tai korkeakoulujen) tietoturvallisen tunnistamisen alueella tulisi olla Suomen
tasolla yksi nimetty, kaikkien toimijoiden tunnistama paakontakti, joka yllapitaa keskitettya tietoa
nykytilanteesta ja tyon alla olevasta kehityksesta.

4 JOHDANTO

4.1 Tehtavan rajaus

Tybryhmé on toimeksiantonsa mukaisesti rajannut tarkastelun koskemaan yliopistoja ja yliopisto-opin-
toja. Tehtavaan kaytettavissa olleen ajan ja resurssien nakdkulmasta tama on ollut myds valttamatonta,
silla tehtéva on ollut jo yliopistokontekstiin rajattunakin vaativa ja monitahoinen. Ammattikorkeakoulujen
edustajan kanssa kaydyn keskustelun perusteella nayttad kuitenkin siltd, etta johtopaatdkset ovat mah-
dollisesti sovellettavissa sellaisenaan myds ammattikorkeakouluymparistossa.

4.2 Opiskelijan kasite

Opiskelijalla tarkoitetaan tassa raportissa yliopistojen kaikkia niita opiskelijaryhmid, joille mydnnetaan
yliopiston kayttajatunnus eli esimerkiksi myds avoimen yliopiston opiskelijoita.

4.3 Yliopistojen toimivalta DPL:n tulkinnassa ja tulkinnan laillisuusvalvonta

Yliopistoilla on toimivalta tulkita niitd koskevia lakeja autonomisesti, silloin kun lain sanamuoto on tul-
kinnanvarainen eika lain valmisteluasiakirjoistakaan 10ydy yksiselitteista vastausta.
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Digipalvelulain valmisteluasiakirjojen mukaan 2 luvussa saadettyjen vastuiden ja velvollisuuksien val-
vonta tapahtuu yleisen laillisuusvalvonnan toimesta eiké lain 2 luvun valvonta kuulu digipalvelulaissa
tarkoitetun valvontaviranomaisen toimivaltaan. Kaytdnndssa valvonta tapahtuu eduskunnan oi-
keusasiamiehen ja valtioneuvoston oikeuskanslerin toimesta. Yliopistojen tulkinnan lainmukaisuus voi-
daan siis testata kantelumenettelylla, ja yliopistot luonnollisesti muuttavat kaytantéaan, mikali niiden
tulkinta todettaisiin lainvastaiseksi.

4.4 Yliopisto-opiskelijat yliopiston sahkdisten palveluiden kayttgjina vs. kansalaiset ylei-
sesti viranomaisten palveluiden kayttajina

Digipalvelulain soveltamisalaséddnnoksen (3 8) mukaan sen 2 luvun sdannoksia sovelletaan yleisolle
tarjottaviin viranomaisen digitaalisiin palveluihin. Tunnistautumiseen liittyva sdéntely on nimenomaisesti
lain 2 luvussa, minka vuoksi seka tama tydryhma ettd muut samaa aihetta koskevia kysymyksia syksyn
2021 aikana pohtineet tahot ovat joutuneet ottamaan kantaa myds soveltamisalakysymykseen. Koska
yleison kasite on ratkaiseva digipalvelulain saannosten soveltamisen kannalta, digipalvelulain
mukaista yleison kasitettd on syyta arvioida lyhyesti yliopiston nakokulmasta ja lisdksi suhteessa
siihen, mika vaikutus talla kasitemaarittelylla on yliopisto-opiskelijoilta edellytettdavaan tunnistautumi-
seen ja siina tehtaviin tulkintoihin.

Ovatko yliopisto-opiskelijat digipalvelulaissa tarkoitettua “yleis6a”?

Yliopiston tutkinto-opiskelijoiden on perinteisesti katsottu olevan oikeudelliselta asemaltaan suhteessa
yliopistoon hallinnon palveluiden kayttajia.? Digipalvelulaissa yleison kasite esiintyy hieman eri yhteyk-
sissa (saavutettavuusvaatimukset / tunnistautumiseen liittyva saantely). Maaritelma tukee opiskelijoi-
den yleis6-roolia myés digipalvelulain tarkoittamalla tavalla. Yleisolla tarkoitetaan digipalvelulain 2 lu-
vussa "hallinnon asiakkaita, joita ovat viranomaisen organisaation ulkopuolinen palvelusta riippuen en-
nalta rajattu tai rajaamaton luonnollisten henkildiden tai oikeushenkildiden joukko”?® Téta voidaan pitaé
yleisemminkin yleisén maaritelménéa digipalvelulaissa.

Digipalvelulain soveltamista yliopistoissa koskevassa oikeuskirjallisuudessa* on asiaa pohdittu laajem-
min todeten mm. seuraavaa: "Opiskelijoiden kohdalla on nimittdin huomioitava, etta opiskelijat ovat
yliopistolain (558/2009) 4 §&:n nojalla yliopistoyhteisbn jasenia, samoin kuin opetus- ja tutkimus-
henkilostd sekda muu henkilostd”.® Yliopistolain maaritelman perusteella opiskelijat eivét siis vaikuta
yliopisto-organisaation ulkopuolisilta silla tavalla, miten DPL:ssa yleisOsta on saadetty. Digipalvelu-
lain soveltamisalan kokonaisuuden huomioiden DPL:n yleison k&sitettd on kuitenkin tulkittava laajasti.
Voutilaisen mukaan Digipalvelulain nakdkulmasta yleisén kasitteen piiriin kuuluvat asianosaisten, ve-

2 Esim. Tiukkanen 1995: Opiskelijan oikeusasema.

3 HE 60/2018 vp, s. 54.

4 Hiltunen-Sariola 2020: Digipalvelulain soveltamisesta yliopistoissa (https:/jyx.jyu.fi/lhandle/123456789/72441).
5 Yliopistoyhteisd6n luetaan yliopistolain 4 §:n perusteella myds kaikki opiskelijat (HE 7/2009 vp, s. 53).
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rovelvollisten, kunnan asukkaiden, etuisuuksien saajien, luvanhakijoiden, ilmoituksen tekijéiden, yritys-
ten ja yhteistjen ohella myos opiskelijat. Ratkaisevaa on se, ettei digitaalista palvelua kayteta palve-

lussuhteen perusteella”®

Nain ollen, vaikka opiskelijat ovatkin osa yliopistoyhteisda, he ovat digipalvelulain soveltamisen osalta
yleis6d. Samaan tulkintaan paadyttiin myos edella kohdassa 3 mainittujen muiden tyéryhmien kanssa
kaydyissa keskusteluissa, vaikkakin vaihtelevin painotuksin. Tyéryhman nakemys on liséksi, etta yleiso-
kasitteen juridisen maarittely ei sindnsé ohjaa yliopistojen suhtautumista ja toimenpiteita, silla yliopistot
joka tapauksessa katsovat tehtdvakseen parhaan kykynsa mukaan toteuttaa digipalvelulain 1 §:ssa
mainittua lain tarkoitusta "edistda digitaalisten palvelujen saatavuutta, laatua ja tietoturvallisuutta” —
mika edellyttda seuraavassa suositeltuja ratkaisuja.

5 DPL 6.1 § EDELLYTTAMA TUNNISTAUTUMINEN JA YLIOPISTOJEN NYKYKAYTANNOT

5.1 Missé tilanteissa opiskelijalta voidaan edellyttda tunnistautumista?

Digipalvelulain 6.1 §:n mukaan viranomainen voi vaatia digitaalisessa palvelussa kayttajalta sahkdista tun-
nistamista vain, jos se on tarpeen palvelun tai sen tietosisaltéon liittyvien kayttooikeuksien varmistamiseksi
tai palvelussa tehtavaan toimeen liittyvien oikeusvaikutusten vuoksi.

Opiskelijan yliopistoissa kayttamat sahkoiset palvelut, esim. oppimisymparistét tai tenttisovellukset ovat
kaikki sellaisia, joissa lainkohdan vaatimukset tayttyvat ja tunnistautuminen on valttdmatonta.

Yliopisto ei sen sijaan voi vaatia tunnistusta esimerkiksi tyhjille lomakkeille padsyyn tai digitaalisissa
palveluissa yleisesti tarjolla olevaan informaatioon.’

5.2 Yliopistojen nykykaytannot opiskelijoiden tunnistamisessa

5.2.1 Yleista

Yliopiston opiskelijoille tarjoamat palvelut ovat itsehallinnollisesti jarjestettyja organisaation sisaisia pal-
veluita jo ennestaan tunnistetuille kayttajille. Lisaksi Korkeakoulujen Haka-federaation kautta yliopisto-
jen kayttajat kayttavat ristiin toistensa sisaisia digitaalisia palveluita.

Opiskelijoiden yliopistoissa kayttdméat digitaaliset palvelut (kuten oppimisymparistét) ovat kaikki sellaisia,
joihin on paasy vain opiskeluoikeuden perusteella ja siihen liittyvan vahvan ensitunnistautumisen kautta
myonnettavalla henkildkohtaisella kayttajatunnuksella. Jarjestelmékohtainen kaytto tapahtuu timan jalkeen
kayttajatunnuksen ja salasanan yhdistelmalla tai jaljempéna tarkemmin eritellysti kaksivaiheisen tunnistau-
tumisen avulla.

6 Voutilainen 2020: Digitaalisten palvelujen saéntely, s. 189.
7 HE 60/2018 vp
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5.2.2.Yliopistoissa opiskelijan tunnistaminen suoritetaan vahvasti opiskelun alka-
essa (ensitunnistaminen) ja aina kayttajatunnuksen kayttdoikeutta luovutetta-
essa

Korkeakouluissa opiskelijan tunnistaminen suoritetaan nykyisen kaytdnnon mukaan vahvasti (paikan
paalla henkildtodistuksen avulla tai vahvan sahkodisen tunnistautumisen kautta suomi.fi -palvelussa)
opiskelun alkaessa (ensitunnistaminen) ja nain ollen aina ennen kuin opiskelijalle luovutetaan korkea-
koulujen sahkaisiin ymparistdihin kirjautumiseen vaadittavan henkildkohtaisen kayttajatunnuksen kayt-
tooikeus.

Poikkeuksena tasta paasaanndstéa ovat ne kv-opiskelijat, jotka eivat tule fyysisesti paikan paalle ja joilla
ei ole mahdollisuutta suomi.fi -tunnistautumiseen (ei suomalaista henkilétunnusta). Eri yliopistoissa
(mm. Jyvaskylan ja Lapin yliopistot) on kuitenkin parhaillaan kaynnissa pilotteja, joissa kv-opiskelija
tunnistetaan passin ja videon avulla (biometrinen tunnistus). Kansainvalisten opiskelijoiden ensitunnis-
tamisen haasteet on tunnistettu yliopistoissa ja asian ratkaisemiseksi vaadittavan biometrisen tunnista-
misen kayttéonoton vaihtoehtojen selvitys on meneilldén ja tullee yhdessa digitaaliseen henkildllisyy-
teen liittyvan laagjemman lainsdddantdhankkeen etenemisen kanssa tuomaan ratkaisuja tahan.

Yliopistojen Haka -luottamusverkoston ensitunnistuskaytanto kuitenkin muuttuu 1.2.2022 alkaen mah-
dollistaen kolmiasteisesti nousevan vaatimusjarjestyksen. Tama mahdollistaa kotiorganisaatioille tun-
nistamisen keveimmillaan esimerkiksi s&hkopostin avulla. Tahan liittyen Haka -luottamusverkoston tun-
nistamisattribuutteihin on lisatty uusi "eduPersonAssurance -attibuutti”, johon tunnistamistaso merki-
tdan. Muutos vaatii Haka -organisaatioilta teknistd muutosta identiteetinhallintaan seka palveluiden kir-
jautumiskaytantdihin silloin, kun palvelun sisaltda on rajattava kevyesti tunnistettujen kayttajien osalta.
Suhteessa digipalvelulain asettamiin tunnistamisen vaatimuksiin ja jaljempané kohdassa 6 esitettaviin
ratkaisumalleihin opiskelijoiden vahvan tunnistamisen tavasta ja sen DPL 6.2 §:n mukaisista perusteita,
tulee vyliopistojen ehdottomasti huomioida vahvan ensitunnistuksen vaatimus myds 1.2.2022 jalkeen
Haka -luottamusverkostoa koskevissa ratkaisuissaan.

5.2.3 Yliopistoyhteisdn sisdinen asiakirjojen ja tietojen kasittely tapahtuu kayttajatunnuksen kautta,
tarvittaessa monivaiheista todentamista (MFA) soveltaen:

Useassa yliopistossa on vahvan ensitunnistamisen ohella kaytdssa jo nykyiselladn sahkoisiin ymparis-
toihin kirjauduttaessa liséksi pelkén kayttajatunnus-salasana-parin ohella jaliempana tarkemmin kuvat-
tava MFA (Multi-Factor-Authentication) muun muassa Microsoft-ymparistdssa kaytettaviin digitaalisiin
jarjestelmiin kirjautumiseksi. Kaytantd on kuitenkin toistaiseksi kirjavaa, vaikka MFA-tunnistautumisen
kayttdala onkin laajenemassa yliopistokentassa. Myos yliopistojen luottamusverkoston Haka-tunnistau-
tumiseen on mahdollista liittAd MFA-tunnistuspalvelu, kuten esimerkiksi Tampereen yliopisto ja Aalto
yliopisto ovat jo tehneet.
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Kayttajatunnuksen hallinta on jarjestetty sisaisesti ja sen turvajarjestelyissa noudatetaan kulloinkin tar-
peellisia turvajarjestelyja siten, kuin laki julkisen hallinnon tiedonhallinnasta (906/2019, "tiedonhallinta-
laki” tai "TihL") edellyttaa. Yliopistojen omat tunnistuspalvelut on rakennettu tietoturvallisiksi, poikkeus-
oloissa toimiviksi ja vikasietoisiksi ja niiden tietoturvallisuus perustuu jatkuvaan riskiarviointiin ja toden-
mukaiseen uhka-arvioon.

5.3 Tarkemmin ensitunnistamisesta

Ensitunnistamisella tarkoitetaan tunnistusvéalineen hakijan henkildllisyyden todentamista valineen hank-
kimisen yhteydessa. Vahvasta sahkoisesta tunnistamisesta ja sahkaisista luottamuspalveluista anne-
tuin lain (617/2009; "tunnistuslaki’) mukaan ensitunnistaminen tulee tehda henkildkohtaisesti tai sah-
koisesti siten, ettd sdhkoisen tunnistamisen korotetulle tai korkealle varmuustasolle saadetyt vaatimuk-
set tayttyvat. Passeja, henkilokortteja ja vahvoja sahkdisid tunnistusvalineitd voi pitaa seka luotettuina
identiteetin lahteina etta henkildllisyyden verifiointitapoina.

Ensitunnistamismenettelyt voidaan jakaa viiteen eri tapaané:

1) Henkil6llisyys tarkistetaan kayntiasioinnissa henkilon esittdméasta viranomaisen asiakirjasta el
yleensa passista tai henkilokortista ja erikseen viela vaestotietojarjestelmasta.

2) Henkildllisyys tarkistetaan etayhteydella henkilon esittdmésta viranomaisen asiakirjasta el
yleensa passista tai henkilokortista (niin kutsuttu etdidentifiointi, remote identification) ja erik-
seen vield vaestotietojarjestelmasta. Viranomaisen asiakirjan esittamisessa on voitava varmis-
tua siita, etta asiakirja on aito ja etta asiakirja on esittajan oma. Naiden varmistamiseen liittyy
useita luotettavuuskysymyksia, joiden takia téllaisia menettelyjd on vasta tulossa kayttéon, ja
vaatimusten tulkinta tai arviointikriteerit ovat vasta muotoutumassa. Tuoreinta yhteiseurooppa-
laista ndkemystéa asiasta l6ytyy komissionvarmuustasoasetuksen soveltamisohjeesta (niin kut-
suttu LOA-guidance, jossa asiaa kasitella termilla videoidentification).

3) Henkildllisyys tarkistetaan toisella vahvalla séahkdisella tunnistusvalineella (niin kutsuttu ensitun-
nistamisen ketjuttaminen), jonka varmuustaso on vahintddn sama kuin haetun vahvan sahkai-
sen tunnistusvalineen, ja erikseen vield vaestotietojarjestelmasta.

4) Henkilollisyys tarkistetaan tai on tarkistettu muita menettelyja vastaavan varmuuden takaavalla
menettelylla (niin kutsuttu aikaisempi tai muu asiakkuus)

5) Poliisin tekema ensitunnistus.

8Dnro Traficom/10078/09.02.00/2021 21.10.2021 (Liikenne- ja viestintaviraston tulkintamuistio ensitunnistamisessa hyvak-
syttavista asiakirjoista ja asiakirjojen tutkinnasta)
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6 DIGIPALVELULAKI JA OPISKELIJAN VAHVA TUNNISTAMINEN

6.1 Mik& on tunnistuspalvelu, joka tayttdd DPL 6.2 §:n vahvan tunnistuksen vaatimukset?

Vahvalla sahkaisella tunnistamisella tarkoitetaan luonnollisen henkilon yksildimista ja talle annetun tun-
nisteen aitouden ja oikeellisuuden todentamista sahkoisella menetelmalla eli tunnistusvélineelld, joka
tayttaa sahkaoista tunnistamista ja luottamuspalveluja koskevassa EU-sdantelyssa méaaritellyt korotetun
tai korkean varmuustason vaatimukset.

Digipalvelulain tarkoittama vahvan sahkoisen tunnistamisen maaritelmé perustuu elDAS -asetukseen
(Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014 séhkdisesta tunnistamisesta ja sahkoi-
siin transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla) ja Lakiin vahvasta sahkoisesta tun-
nistamisesta ja sahkdisista luottamuspalveluista (617/2009, "tunnistus- ja luottamuspalvelulaki), jonka
2.1 8:n 1-kohdassa vahva séhkoinen tunnistaminen maaritellaan seuraavasti:

"Vahvalla séhkdiselld tunnistamisella sellaista henkilén, oikeushenkilbn tai oikeushenkiléd edustavan
luonnollisen henkilén yksildimista ja tunnisteen aitouden ja oikeellisuuden todentamista sahkoista me-
netelmaa kayttaen, joka tayttaa sahkoisesta tunnistamisesta ja luottamuspalveluista annetun EU:n
asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan
¢ alakohdassa tarkoitetun korkean varmuustason vaatimukset”

DPL 6.2 8:ssd méaaritelty vahva sahkoéinen tunnistautuminen, joka kaytdnnossa tarkoittaa vahvaa tun-
nistusta. DPL 6.2 § jattaa kuitenkin harkinnanvaraa tunnistusmenetelmén valinnan osalta:

- hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain (571/2016) lain 3 8:n 1 mo-
mentin 4 kohdassa tarkoitettuun luonnollisen henkilén tunnistuspalvelu; tai

- vahvasta sahkoéisesta tunnistamisesta ja sahkdisistd luottamuspalveluista annetun lain
(617/2009, "tunnistus- ja luottamuspalvelulaki’) 2 8:n 1 momentin 1 kohdassa tarkoitettuun
vahva sahkdinen tunnistaminen; tai

- painavasta perustellusta syystd muu tietoturvallinen tunnistuspalvelu.

Vahvalla sahkdisella tunnistamisella tarkoitetaan siis luonnollisen henkilon yksildimista ja télle annetun
tunnisteen aitouden ja oikeellisuuden todentamista séhkoisella menetelmalla eli tunnistusvéalineella,
joka tayttdd sahkdista tunnistamista ja luottamuspalveluja koskevassa EU-sdatelyssa maaritellyt koro-
tetun (esim. verkkopankkitunnistautuminen tai mobiilivarmenne) tai korkean varmuustason vaatimukset
(esim. suomi.fi -tunnistus). Tunnistus- ja luottamuspalvelulaki, eIDAS-asetus ja Liikenne ja viestintavi-
raston (Traficom) maardys 72 maarittavat vahvaan sahkoiseen tunnistamiseen ja séhkdisiin luottamus-
palveluihin kohdistuvat konkreettiset vaatimukset.

Lain maarittelem&n vahvan sahkoisen tunnistamisen palvelut ovat yliopiston ulkopuolisia. Vahvoja séh-
koéisia tunnistuspalveluita ovat:

- pankkien verkkopankkitunnukset;

- teleyritysten mobiilivarmenteet;
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- Digi- ja vaestotietoviraston kansalaisvarmenne poliisin myontamalla henkildkortilla ja eraat muut
tunnistusvarmenteet; ja
- erilaisilla organisaatiokorteilla rekisteréidyt tunnistusvalityspalvelut.

Vahva séhkoinen tunnistus voi perustua liséksi teknisesti eri menetelmiin. Yhteista menetelmille on se,
etta niissa on kaytettava vahintddn kahta seuraavista todentamistekijdista ja dynaamista todentamis-
mekanismia:
- tiedossa oloon perustuva todentamistekijd, jonka henkilon on osoitettava olevan tiedossaan
(esim. salasana, PIN-koodi);
- hallussapitoon perustuva todentamistekija, jonka henkilébn on osoitettava olevan hallussaan
(esim. tunnuslukulaite, mobiilisovellus, tunnuslukulista); tai
- luontainen todentamistekijd, joka perustuu johonkin luonnollisen henkilén fyysiseen ominaisuu-
teen (esim. sormenjalki, iiris).

Dynaamisella todentamisella tarkoitetaan sahkoista prosessia,

- jossa kaytetaan salausta tai muita tekniikoita;

- joiden avulla voidaan pyynnosta luoda sahkdéinen todiste siita, ettd henkil6lld on hallinnassaan
tai hallussaan tunnistetiedot; seké

- jossa voidaan muuttaa sita jokaisessa uudessa henkilon ja hdanen henkil6llisyytensa varmenta-
van jarjestelman valilla tapahtuvassa todentamisessa.

Useassa palvelussa tarjolla oleva ja myds osassa yliopistoista nykyisellaan kaytdssa oleva tunnistau-
tumismenetelma eli MFA (multifactor-authentication) tai kaksivaiheinen tunnistus (2FA, two-factor-aut-
hentication) perustuu siihen, etta kayttajan tilin sahkodisessa asiointipalvelussa liitetaan jokin selaimesta
tai sovelluksesta riippumaton yhteystieto, yleensa puhelinnumero tai sdhkodposti. Kaksivaiheisessa tun-
nistamisessa kaytetaan kayttajatunnuksen ja salasanan liséksi talla toisella yhteydella toimitettavaa
vahvistusta, kuten puhelimeen lahetettya kertakayttoista koodia tai sdhkopostiin lahetettya vahvistus-
pyyntoa, jolla varmistetaan, ettd kayttdja on kayttajatunnukseen liitetyn puhelinnumeron tai sdhképostin
haltija.

MFA tai kaksivaiheinen tunnistus ei kuitenkaan ole sahkoisen asiointipalvelun tarjoajan kannalta koko-
naisuutena vahva menetelma eika siksi tayta edella kuvattua elDAS -asetuksen ja siind maarattyyn
perustuvan digipalvelulain maarayksia vahvasta sahkoisesta tunnistamismenetelmasta. Yliopistoillakin
kaytdssa olevat MFA-tunnistuspalvelut (Microsoft MFA ja Duo Mobile) on kuitenkin arvioitu tietoturval-
lisiksi tunnistuspalveluiksi ja siten ne voidaan katsoa DPL 6.2 §:ssa tarkoitetuksi "muuksi tietoturval-
liseksi tunnistuspalveluksi”, erityisesti yhdistettyna yliopistoyhteisdn jasenyyteen ja sen edellyttdmaan
vahvaan ensitunnistamiseen.

6.2 Missé tilanteissa yliopisto-opiskelijalta tulee edellyttdd vahvaa tunnistautumista?
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Digipalvelulaki edellyttdd vahvaa sahkoisté tai taté vastaavaa muuta tietoturvallista tunnistustapaa di-
gitaaliseen palveluun, mikali palvelu pitaé sisallaan salassa pidettavaa tietoa. Vahvaa séhkoista tunnis-
tamista olisi kaytettava esimerkiksi palveluissa, joissa kayttaja padasee nakemaan tai kasittelemaan ter-
veydentilaansa koskevia tietoja, muita erityisiin henkilétietoryhmiin kuuluvia tietoja, sosiaalihuollon asi-
akkuutta koskevia tietoja, oppilashuoltoon liittyvia tietoja seka liike- ja ammattisalaisuuksia®.

Yliopistojen ei ole kdytdnndssa suurten volyymien vuoksi ja palvelun kaytettdvyyden vaarantumatta
mahdollista eika lainsdadannon valossa tarvettakaan edellyttdd vahvaa tunnistautumista jokaisella yk-
sittaisella kirjautumiskerralla jarjestelmiin, jotka eivat lahtokohtaisesti sisélla salassa pidettavaa tietoa.
Naissa tilanteissa ei siten ole perusteltua edellyttdd DPL 6.2 8:ssa viitattuja ensisijaisia (kaksi ensin
mainittua) tunnistustapoja silloin, kun tunnistetaan yliopistoyhteistn jasenia (joille on jo ensitunnistami-
sen perusteella luovutettu kayttajatunnus). Myds hallintolain (434/2003) 7 §:n asettamat vaatimukset
toisaalta kustannustehokkaasta hallinnon jarjestamisestd, toisaalta viranomaisen palveluiden hyvasta
kaytettavyydesta puoltavat sitéd nakemysta, ettd opiskelijoiden asema hallinnon asiakkaina ei saa hei-
kentya eika oppimisympadristéihin kirjautuminen muodostua suhteettoman haasteelliseksi valittavan
vahvan tunnistautumisen menetelman kautta.

Tilanteissa, joissa kaytettava jarjestelma ei lahtdkohtaisesti sisalla salassa pidettavaa tietoa, riittava
tietoturvallisen tunnistuspa voisi siten olla edelleen vahvaan ensitunnistamiseen yhdistetty kayttaja-
tunnus-salasana-parin kayttd. Tosin naissakin tilanteissa MFA:n hyddyntdmien on suositeltavaa, jotta
voidaan varmistaa toiminnan laatu seka lisata yleista jarjestelmien kayttoon liittyvaa tietoturvaa.

Digitaaliset oppimisymparistot voivat sisaltaa tallaisia salassa pidettéavia tietoja viranomaisten toiminnan
julkisuudesta annetun lain (621/1999, "julkisuuslaki”) 24.1 §:n 21 tai 30 kohdan perusteella (ks. kuiten-
kin alla luku 7). Opiskelijat ovat palvelun kayttajia ja heilta tulee vaatia digipalvelulain edellyttdmaa tun-
nistautumista tilanteissa, joissa opiskelijalla on mahdollisuus saada oppimisympéaristossa salassa pi-
dettavia tietoja nahtavaksi ja kaytettavaksi. Mikali palveluissa saa nahtavakseen tai kaytettdvakseen
salassa pidettavia tietoja, pelkkd kayttajatunnus ja salasana kirjautumistapana ei sellaisenaan ole di-
gipalvelulain mukainen. Sen sijaan kayttaja tulisi tunnistaa DPL 6.2 §:ssé esitetyilla vaihtoehtoisilla vah-
van tunnistamisen tavoilla.

Sellaisissa tilanteissa, jotka edellyttavat vahvaa tunnistautumista, yliopistojen ja yliopistoyhteisén eri-
tyisluonne julkisyhteistna ja opiskelijoiden edelld kuvattu ensitunnistamisen menettely (yhdessa yliopis-
tojen muiden tietoturvatoimenpiteiden kanssa) synnyttavét painavan perustellun syyn kayttaa digipal-
velulain edellyttamissa tunnistamistilanteissa lain mahdollistamaa ns. muuta vastaavaa tietoturvallista
tunnistuspalvelua. Painavaksi perustelluksi syyksi muodostuu tassa tilanteessa siis se tosiasia, etta
kysymys on kayttajistd, jotka on kertaalleen vahvasti tunnistettu sahkoisiin jarjestelmiin vaadittavan
kayttajatunnuksen myontadmisen yhteydessa.

9 HE 60/2018 vp, yksityiskohtaiset perustelut.
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Mikali opiskelijan kayttama digitaalinen oppimisymparistd taas on luonteeltaan ja tietoturvallisuuteen
liittyvilta ominaisuuksiltaan sellainen, etta yliopistojen tiedonhallintaohjeistusten mukaisesti sinne voi-
daan tallentaa salassa pidettavaa tietoa, on opiskelijan tunnistauduttava lisaksi MFA-tunnistuspalvelulla
eli tunnistaminen tehtéisiin DPL 6.2 8:n tarkoittamalla "muulla tietoturvallisella tunnistuspalvelulla”.
Opiskelijoiden kayttamissa digitaalisissa oppimisymparistdissa eli jarjestelmissa, jotka sisaltavat tai voi-
vat sisdltaa salassa pidettavia tietoja, tulee siten jatkossa hyddyntdd MFA-tunnistusta, mikali jarjestel-
man ominaisuudet sen mahdollistavat eika jarjestelman kayttévarmuus vaarannu.

Organisaatiot paattavat itse, missa jarjestelmissa salassa pidettavaa tietoa kasitellaén ja jotka siten
tulevat muun vastaavan tietoturvallisen tunnistuspalvelun piiriin. Tiedonhallintalaki asettaa vaatimukset
tietoaineistojen kasittelytavoille. Kullakin yliopistoilla on omat ohjeet sallituille tietoaineistojen kasittely-
tavoille ja tallennuspaikoille, joissa huomioidaan tiedonhallintalain ja digipalvelulain vaatimukset, mu-
kaan lukien salassa pidettavid aineistoja koskevat erityisvaatimukset. Jarjestelmat, joihin tallennetaan
salassa pidettavia tietoja sisaltavia tietoaineistoja, tulee yliopistoissa maaritella tiedonhallintalain vaati-
musten mukaisesti. Organisaatioiden kayttotavat ja sisdinen ohjeistus jarjestelman kayttéon voivat
vaihdella, mika vaikuttaa tehtyihin ratkaisuihin. Teoreettinen mahdollisuus salassa pidettéavan tiedon
lataamiseen jarjestelmaén ei ole riittava peruste vaadittavan tunnistustavan muuttamiseen, jos organi-
saatio ohjeistaa, etta jarjestelmad ei saa kayttaa salassa pidettavien tietojen kasittelyyn. Ensisijaisesti
on priorisoitava niita jarjestelmid, joissa salassa pidettavan tiedon kasittely on keskidssa ja joiden kayt-
tdjakunta on laaja. Useissa yliopistoissa kaytdssa olevien jarjestelmien kohdalla on tehtava yhteisia
linjauksia erityisesti silloin, kun yhteisella digikehittamisella voidaan s&éstéa resursseja.

Organisaatiot arvioivat itse kayttdonottamiensa tunnistusratkaisujen ja jarjestelmien pohjalta, tarvi-
taanko tietosuojaa koskevaa vaikutustenarviointia (DPIA). Tarve ratkeaa EU:n yleisen tietosuoja-ase-
tuksen (EU) 2016/679, "GDPR”) vaikutustenarviointia koskevan 35 artiklan ja sitd koskevan tulkinnan
perusteella.

7 HUOMIOTA SALASSA PIDETTAVISTA TIEDOISTA JA NIIDEN KASITTELYSTA YLIOPISTO-
OPISKELUKONTEKSTISSA

Julkisuuslain 24.1 § ja oppimisymparistdissa kasiteltavat aineistot

Viranomaisen salassa pidettavat tiedot maaritelladn julkisuuslain 24.1 §:ssa. Yliopistot tunnistavat sa-
lassa pidettavaan tietoon liittyvat vaatimukset hyvin, ja ne pystyvat toimintaprosesseillaan rajaamaan
salassa pidettavan tiedon pysymisen niiden tyontekijoiden tietona, joiden tydtehtéviin ko. tiedon kasit-
tely kuuluu. Esimerkkina tasta on opiskelijan rikostaustaotteen kasittely (kunkin yliopiston omilla ohjeilla
rajattu, minka lisaksi opintotietojarjestelmaan merkitdan vain tieto otteen tarkistamisesta).

Oppimisymparistoissa keskeinen salassa pidettavan tiedon laji ovat opiskelijan koesuoritukset. Sah-
koisten palveluiden osalta koesuorituksia sisaltda ennen kaikkea sahkdisen tentin jarjestelméa EXAM.
Jarjestelma toimii kuitenkin siten, ettd opiskelija ei n&e sen kautta muiden opiskelijoiden koesuorituksia.
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Oppimisalustojen toimintalogiikan mukaista sen sijaan on, etté opiskelijat ndkevat toistensa ty6t silloin,
kun opintojakson suorittamisen osana on mygs toisten opiskelijoiden tdiden opponointi tai muu kom-
mentointi. Asetelmaa ei kuitenkaan ole pidettava julkisuuslain tarkoittaman salassapitovaatimuksen né-
kékulmasta ongelmallisena.

Sen sijaan opinnaytteet ja opinnaytteiden arvostelulausunnot ovat julkisia asiakirjoja. Mydskaan arvos-
telulausuntoja ei siis ole pidettava saman lainkohdan tarkoittamina henkilékohtaisten ominaisuuksien
sanallisena arviointina. Sama koskee myds opiskelijalle esimerkiksi oppimisalustassa annettua sanal-
lista palautetta, joka ei tyypillisessa tilanteessa sisalla lainkohdassa tarkoitettuja henkilékohtaisten omi-
naisuuksien arviointia.

8 TULEVAISUUDENNAKYMIA JA EHDOTUS KANSALLISEKSI KOORDINAATIOKSI

Tietoturvan varmistaminen ja sen osana tietoturvallinen tunnistautuminen tulee olemaan l&hitulevaisuu-
dessa jatkuvasti ja nopeasti kehittyva alue. Tietojarjestelmien ja niiden valisten yhteyksien monimut-
kaistuessa tasolle, jolla niiden kayttgjat eivat enaa taysin ymmarra niiden toimintaa ja kokonaisuuksien
tulkinta edellyttda monialaista asiantuntijaverkoston yhteisty6ta, julkisille viranomaisille asetettavat tie-
toturvavaatimukset kasvavat entisestaan.

Tyéryhmamme ehdottaa myos tdman kehityksen koordinaation tueksi, etta yliopistojen (tai korkeakou-
lujen) tietoturvallisen tunnistamisen alueella olisi Suomen tasolla yksi nimetty, kaikkien toimijoiden tun-
nistama paakontakti, joka yllapitaa keskitettya tietoa nykytilanteesta ja tyon alla olevasta kehityksesta.
Yhteisella toimintamallilla s&&stettéisiin resursseja, selkeytettaisiin kansallisen tason viestintaa yliopis-
tokentassa seka nopeutettaisiin yhteista tulkintamallia, mikd on valttamatonta ottaen huomioon yhteiset
oppimisymparistoratkaisut ja yliopistoja velvoittavan digitaalisiin toimintaymparistéihin liittyvan saante-
lyn kehitys.

Ehdotettu paékontakti voisi olla nimetty tydryhma, jossa olisi sekéa juridiikan etté ICT-alan asiantuntijoita.
Ryhman tulisi tarkastella laajasti lainsaadanndn vaikutuksia ja valmistella yhteisia linjauksia ICT-palve-
luiden toteutuksen alueella. Tydryhmalla tulisi olla yhteys myods DigiVision kautta tapahtuvaan kehityk-
seen.
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