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VARFOR AR INFORMATIONSSAKERHETEN VIKTIG
FOR DIG OCH UNIVERSITETET

| medierna har du sakert lagt marke till olika slag av ny-
heter om informationssdkerhet. Har du nagonsin tankt pa
vilka informationssdakerhetshot som ar férknippade med
din dagliga it-anvandning?

Exempelvis forsoker natfiskare komma at ditt I16senord,
som sedan kan anvands for att uppna ekonomisk vinning.

Sabotageprogram som sprids via natet och e-posten ar
ocksa allvarliga hot. De kan exempelvis stjdla eller fors-
tora filer, formedla dina anvandarnamn och l6senord till
den som gjort sabotageprogrammet eller géra datanaten
langsammare.

Det ar viktigt att du faster uppmarksamhet vid hur du
sjalv agerar. Da du exempelvis anvander molntjanster och
e-post kan du av misstag formedla information som hor
till universitetet och ska skyddas.

Att lata uppgifter som hor till ditt arbete lacka ut i fel han-
der kan skada universitetets verksamhet och rykte och ge
upphov till ekonomiska forluster. Universitetets viktigaste
kapital ar kunskap — skydda informationen pa ett korrekt
satt.

Alla ar skyldiga att sorja for informationssakerheten gen-
om att folja gallande lagstiftning och universitetets regler
och anvisningar om informationssadkerhet.

Denna informationssdkerhetsguide hjalper dig att skydda
de uppgifter du behandlar, arbetsstationen och natverket
mot informationssadkerhetshot.

Om du misstanker att den dator du anvander har utsatts
for ett sabotageprogram eller att ditt anvandarnamn och
I6senord hamnat i fel hander, |ds anvisningarna i slutet av
guiden.



ANVAND STARKA LOSENORD OCH HALL DEM
HEMLIGA

— Du loggar in till universitetets informationssystem med ett
personligt anvandarnamn och lésenord. Ta hand om ditt
anvandarnamn och ditt I6senord lika noggrant som ditt
bankkort och din PIN-kod.

— Du ansvarar personligen for anvandningen av ditt an-
vandarnamn. Ge inte ditt [6senord till ndgon annan. Inte
ens administratorerna ska kanna till det. Om nagon fragar
efter ditt I6senord ar personen i fraga garanterat ute i
skumraskaffarer.

— Byt ditt I16senord tillrackligt ofta enligt universitetets
anvisningar och omedelbart om du misstanker att nagon
annan an du sjalv kanner till det.

— Nar du far ett nytt I6senord av it-stodet ska du genast
byta ut det till ett sddant som endast du kdnner till.

— Valj ditt I6senord med omsorg. Ett bra I6senord ar ett du
sjalv latt kommer ihdg, men som ingen annan kan knacka.
Anvand inte alldagliga ord eller ord som anknyter till dig
pa nagot vis som Iésenord. Undvik att skriva ner [6senor-
det som sadant. Bekanta dig med universitetets anvisnin-
gar for hur du viljer ett bra [6senord.

— De l6senord du anvander for universitetets tjanster skall
du inte anvdnda i nagot system utanfor universitetet.
Om nagon kommer 6ver ditt [6senord i den utomstaende
tjdnsten ska personen inte kunna komma in i universite-
tets system med samma l6senord.



ANVANDNING AV E-POST

— Du ska anvdnda den e-postadress du har fatt av univer-
sitetet i alla dina arbetsuppgifter. Det ar forbjudet att
anvanda e-posttjanster utanfor universitetet for dina ar-
betsuppgifter. Det ar dven forbjudet att automatiskt styra
arbetsplatsens e-post till externa tjanster.

— For tjanster och officiella férvaltningsuppgifter ska du i
forsta hand anvanda sarskilda organisations-e-postadres-
ser, exempelvis registrator@universitet.fi.

— Om du far e-post som tillhdr nagon annan ska du meddela
avsandaren om den felaktiga adressen. Kom ihag att du
har tystnadsplikt om meddelandet du har mottagit. Enligt
forvaltningslagen ska dnda ett meddelande som galler
forvaltningsuppgifter i forsta hand sandas vidare till ratt
mottagare, om du kdnner till denna.

— Skot hanteringen av e-posten ocksa da du ar franvarande
fran arbetet. Anvand vid behov automatsvar till exempel
under din semester for att tala om vem som skoter arbet-
suppgifterna da du ar franvarande.

— Skilj klart och tydligt at dina privata meddelanden, bade
de du fatt och sant, fran dina arbets e-postmeddelanden
(i separata e-postmappar).

— Da du skriver meddelanden ska du tédnka pa att motta-
garen kan sanda det meddelande du sant i fortroende
vidare till en storre krets.

— E-postmeddelanden kan innehalla sabotageprogram eller
leda dig vidare till en sida som innehaller sabotagepro-
gram. Oppna inte ett meddelande om du inte dr sdker pa
dess ursprung eller om du inte har kommit 6verens om
att ta emot ett meddelande. Be vid behov om narmare
information av it-stodet.



— | datandtet sdands e-postmeddelanden i allméanhet i klar-
text, utan kryptering. Information som maste skyddas
ska saledes krypteras innan meddelandet sands utanfor
universitetet.

— Information som ska skyddas ar, férutom konfidentiell
information som hor till universitetets verksamhet, ocksa
exempelvis person- och kontaktuppgifter, bankuppgifter
och uppgifter om halsa.

— Overvig till vem du ger din e-postadress eller var du
publicerar den. Undvik att anvanda universitetets e-post-
adress pa natforum och sociala natverkstjanster (t.ex.
Facebook) och skaffa dig en separat e-postadress for
privatbruk. Da du anvander universitetets e-postadress
representerar du alltid ocksa universitetet.

SE UPP FOR NATFISKE OCH ANNAN BLUFF

— Var sunt misstanksam mot tillforlitligheten hos e-post-
meddelanden. Ett e-postmeddelande kan komma fran
nagon annan an vad som anges i avsandarfaltet. Ocksa
sabotageprogram kan sianda e-post utan att anvandaren
vet om det.

— Akta dig for natfiskemeddelanden som uppmanar dig att
uppge ditt anvandarnamn och l6senord eller att skriva
in dem pad en webbsida. Administratorerna fragar aldrig
efter ditt 16senord.

— Kontrollera alltid Iankens verkliga adress innan du klickar
dig vidare. Var speciellt forsiktig om du fatt lanken i ett
meddelande.

— Lar dig att skilja mellan seriésa webbadresser och adres-
ser som anvands av bedragare. Bekanta dig med universi-
tetets anvisningar.



— Reklam och kedjebrev som sdands utan mottagarens til-
|atelse ar skrappost. Besvara dem inte, utan forstor dem
genast. Tro inte pa erbjudanden som verkar alltfor bra for
att vara sanna.

— Universiteten anvander sig av olika metoder for att filtrera
skréappost och sabotageprogram och detta kan paverka
leveransen av e-posten. Ta reda pa hur man gor vid ditt
universitet.

— Du kan bli utsatt for bedrageriforsok pa annat satt an via
e-post, till exempel per telefon eller i sociala medier. Akta
dig for overraskande rakningar, falska meddelandeni it-
stodets namn och dverraskande uppmaningar som sands i
dina bekantas namn.

— Om du misstanker att du har blivit lurad eller att nagon
forsoker lura dig kan du be om rad av it-stodet eller poli-
sen.

ANVAND NATTJANSTER OCH SOCIALA MEDIER
MED EFTERTANKE

— Manga nattjanster ar molntjanster, vilket innebar att den
information du matar in i tjansterna endast lagras pa
tjdnsteleverantorens servrar, ofta utanfor Finlands gran-
ser. Redan innan du tar i bruk en tjanst ar det skal att du i
anvandningsvillkoren for tjansten kontrollerar atminstone
att dganderatten till din information kvarstar och att din
information inte 6verlats vidare.

— Bekanta dig med universitetets anvisningar om deltagan-
de i sociala medier. Kom ihag att endast vissa aktérer vid
universitetet har ratt att officiellt framtrada i universi-
tetets namn i offentliga medier.

— Anvand ditt omdéme vid behandlingen av personuppgif-
ter; overvag vilka uppgifter du kan [dmna ut och till vem.



Nar det galler dina egna uppgifter ar det du som har prév-
ningsratten. For att lamna ut andra personers uppgifter
ska du ha tillstand av personerna i fraga.

Anvand i undervisningen i foérsta hand tjanster som uni-
versitetet erbjuder. | allmanhet kan man férutsatta att
studerande anvander tjanster dar man maste logga in
endast ifall universitetet officiellt har godkant tjansten
ifraga.

Om du Overvager att anvanda molntjanster ska du kont-
rollera hur tjansten l[ampar sig for anvandningsandamalet
pa hogskolornas gemensamma webbsidor for utvardering
av molntjanster (lank i slutet av guiden). Om du behand-
lar konfidentiella uppgifter i molntjansten ska du endast
anvanda tjanster som anses sdkra.

Utred pa forhand hur du, efter kursens slut, kan radera
kursmaterial fran natet.

Nar du anvander olika nattjanster (Facebook, bilddel-
ningstjanster o.d.) ska du 6vervaga vilken slags informati-
on tillhérande dig eller ndgon annan som du laddar upp.
Personliga uppgifter sasom en bild eller en hemadress
som en gang lagts ut pa natet kan senare vara omdjliga
att radera helt och hallet.

| e-post och ndtkommunikation ar det klokt att folja sa
kallad natetikett. Att i skrift uttrycka sig alltfor bitskt i
exempelvis diskussionsgrupper kan pdverka ditt eget och
universitetets rykte.

Se upp for poppuppfénster och reklam som finns pa
webbsidorna. Sabotageprogram sprids effektivt i socia-
la medier och nattjanster — var uppmarksam innan du
klickar.

Kontrollera de instdllningar i din anvandarprofil som
paverkar ditt integritetsskydd (dvs. vem som har tillgang



till uppgifter om dig) och justera installningarna vid be-
hov. Kom ihag att den som erbjuder tjansten kan dndra
pa anvandarvillkoren ratt ofta.

| sociala natverk ar det |att att latsas vara en annan eller
en annorlunda person. Forhall dig inte alltfor bladgt till
det du laser.

Spara inte platsinformation i de bilder du laddar upp till
nattjanster. Inaktivera GPS-funktionen i din kamera eller
radera platsinformationen fran bilderna innan du publi-
cerar dem.

ANVAND ARBETSGIVARENS DATORER
ANSVARSFULLT

Logga alltid in pa datorn med eget anvandarnamn.

Om du anvander en dator som ar i gemensamt bruk vid
universitetet ska du radera eventuella temporara filer
innan du loggar ut.

Las alltid datorn da du
avlagsnar dig, ocksa

om det bara ar for en
kort stund (pa Windows
datorer: Win-L). Det har
forhindrar att ditt an-
vandarnamn och dina
filer missbrukas.

Spara allt viktigt material pa natskivan eller i din hemka-
talog. Da skoter universitetet om att det sdakerhetskopie-
ras.

Spara det du jobbar med med jamna mellanrum (i manga
Windows-program Ctrl-S) om du jobbar med text eller
annat material under en langre tid. P3 sa satt gar du inte
miste om ditt arbete vid ett avbrott.



Om du anvander en gemensam skrivare ska du hamta
dina papper genast.

Forstor konfidentiella utskrifter och dokument med en
dokumentforstorare eller lagg dem i en last datasekre-
tessbehallare.

Att installera program pa universitetets datorer ar i
allmanhet forbjudet och ofta ocksa sparrat. Kontakta
it-stodet om du behdver nagot specifikt program.

Om du anvander universitetets dator som du har admi-
nistratorsrattigheter till ska du félja nedanstaende princi-
per for underhall av en hemdator.

SE TILL ATT DIN HEMDATOR FUNGERAR VAL

Du ar administrator for din hemdator. F6lj med hur din dator
fungerar och beakta informationssdkerheten genom att folja
nedanstdende anvisningar.

En dator som ar ansluten till natet ska alltid skyddas med
brandvagg och skydd mot sabotageprogram.

Installera endast program som du verkligen behover.
Installera programmens sdakerhetsuppdateringar. Radera
program du inte langre behdver.

Skapa personliga anvandarnamn (utan administrators-
rattigheter) for alla anvandare, dven for dig sjalv. Admi-
nistratdérskonton ska inte anvandas for annat an under-
hallsuppgifter (installation av program, skapande av nya
anvandarnamn).

Ta regelbundet sdakerhetskopior av hemdatorns filer. Spara
dina sdkerhetskopior separat fran datorn och om mojligt
pa ett stdlle som kan lasas.



— Datorer, smarttelefoner och minnespinnar som tas ur
bruk ska inte slangas bland Ovriga sopor. Data raderas
genom att du skriver 6ver det eller forstor mediet. For
pappersmaterial ska du anvanda en dokumentforstorare.

SKOT OM DIN MINNESPINNE

— Anvand inte din minnespinne som den huvudsakliga eller
enda lagringsplatsen for dina filer, trots att den ar behan-
dig for att flytta information och for sdakerhetskopiering.
Din minnespinne kan latt tappas bort.

— Om du sparar kdnsligt material pa din minnespinne bor
du skaffa en minnespinne som krypterar informationen
automatiskt eller sjdlv se till att informationen krypteras.

— Var forsiktig med andra anvandares minnespinnar. De kan
innehalla sabotageprogram som aktiveras automatiskt
och infekterar din dator.

— Om du pa universitetet hittar ndgon annan anvandares
minnespinne ska du [dmna in den till universitetets it-stod
utan att granska dess innehall.

DISTANSANVANDNING — ANVANDNING AV
DATOR UTANFOR ARBETSPLATSEN
(Il HEMMET, PA RESOR)

— Bekanta dig med universitetets anvisningar (anvisningar
for distansarbete, klassificering av information osv.) och
utred vilket slags material du far behandla hemma och pa
resor.

— FOr att skota dina arbetsuppgifter ska du i huvudsak an-
vanda din arbetsgivares utrustning.

— Din arbetsgivares utrustning ar avsedd fér endast ditt
bruk. Du ska inte Iana den ens till dina familjemedlemmar.
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Anvand VPN-kontakt som ger dig skyddad kontakt till uni-
versitetets tjanster.

Pa resor ska du skydda din dator mot stdld. Det rekom-
menderas att harddisken skyddas med kryptering.

Om du hemma behandlar konfidentiellt material i pap-
persform ska du se till att det forvaras och forstors pa ett
korrekt satt.

SE UPP FOR OPPNA TRADLOSA NATVERK OCH
DATORER | ALLMANT BRUK

Nar du anvander tradlésa natverk ska du anvanda endast
sadana e-post- och nattjanster som krypterar datatrafiken
(adressen ska borja med https://) eller en skyddad VPN-
kontakt.

Observera att din dator- och programanvandning alltid
efterlamnar spar och att information om dig sparas. Ta pa
forhand reda pa hur du tommer cacheminnet i webblasa-
ren och hur du raderar de vanligaste sparen av din dato-
ranvandning.

Lita inte pa att datorer i natcaféer, bibliotek och offentliga
rum dr sakra. Dessa datorer kan innehdlla program som
samlar in anvandaruppgifter. Overvdag om det ar nédvan-
digt for dig att exempelvis logga in till e-posten via en
sadan dator.

SE OCKSA TILL SAKERHETEN FOR DINA MOBILA
ENHETER

Telefoner, pekplattor och andra mobila enheter ska skyd-
das pa motsvarande satt som datorer.



Oppna inte textmeddelanden som du far fran en okind
avsandare eller som annars verkar misstankta. De kan in-
nehalla sabotageprogram som sander meddelanden i ditt
namn eller annars ger upphov till tilldggskostnader.

Skydda din mobila enhet mot stéld. Skydda enheten med
en laskod (utdver PIN-koden) sa att andra inte kommer at
informationen pa den. Ta reda pa om innehdllet i enheten
vid behov kan raderas pa distans.

Stang alltid av tradlés kommunikation (Bluetooth och
WLAN) nér du inte behoéver den.

Se ocksa till att informationen pa de mobila enheterna
sakerhetskopieras. Radera informationen i enheten nar
den tas ur bruk.

Installera endast program som du verkligen behover.
Ladda ner och installera program endast fran officiella
webbplatser.

Utomlands ar kostnaderna for datatrafiken héga, anvand
enheten med eftertanke.

Overviag om du vill publicera dina platsuppgifter i olika
nattjanster.

11
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DA ANSTALLNINGEN UPPHOR

— Ratten att anvanda universitetets it-tjanster ar bunden ftill
din anstallning.

— Da din anstéallning upphor, inaktiverar universitetet ditt
anvandarnamn och efter en viss tid raderas ocksa din
e-postkatalog och andra filer. Innan ditt anvandarnamn
inaktiveras ska du:

Informera dina samarbetspartner om att din e-post-
adress andras.

Kom i god tid 6verens med din chef om éverlatelse av
arbetsmaterial till universitetet.

Ta till vara dina egna filer som du vill spara och radera
dina ovriga filer fran universitetets servrar.

Kopiera dina privata e-postmeddelanden till dig sjalv
eller sinda dem vidare till din nya e-postadress.

Avinstallera de program fran din dator och 6vriga
enheter som du fatt via universitetet och som du inte
langre har anvandningsratt till.

SABOTAGEPROGRAM ELLER
DATASAKERHETSFORSEELSE?

— Skyddsprogram kan inte erbjuda fullstandigt skydd mot
sabotageprogram eftersom de standigt 6kar i antal. Om
du misstanker att ndgon dator du anvant ar eller har varit
infekterad av ett sabotageprogram ska du:

1. Via en annan dator genast byta I6senorden till alla de

konton som du anvant fran den infekterade datorn.
Om du anvant samma losenord fér andra tjanster sa
byt ocksa l6senorden for de tjansterna. For att reda ut



missbruket ska du kontakta kundtjansten foér de vikti-
gaste tjansterna du anvant. Berdtta om din misstanke
att ditt anvandarnamn majligen blivit kapat.

2. Om det ar fraga om din egen dator ska du inte anvanda
den forran du vet hur du kan avlagsna sabotagepro-
grammet. Om det dr ndgon annan som ager datorn
ska du kontakta personen eller organisationen som
ansvarar for datorn och informera om situationen. For
att rensa din egen dator kan du fa begransad hjalp av
universitetets it-stod eller via webbsidan for ditt antivi-
rusprogram.

Om du misstanker en datasdkerhetsforseelse eller miss-
bruk av systemen ska du kontakta den som ansvarar for
tjdnsten. Om tjansten ar universitetets eller om du an-
vande tjansten med ett anvandarnamn du fatt av univer-
sitetet ska du kontakta universitetets it-stod. For 6vriga
tjansters del ska du sanda ett meddelande till organisa-
tionens abuse-adress (t.ex. abuse@domain) eller ringa
organisationens vaxel och be om att bli forenad till den
person som handhar informationssakerhetsarenden.
Beratta tydligt vad du lagt marke till och nar det skedde.
Uppge ocksa ditt namn och dina kontaktuppgifter sa att
du vid behov kan kontaktas for narmare information.
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NARMARE INFORMATION OCH LANKAR

Sidor om informationssakerhet vid ditt eget universitet
» Bekanta dig med sdkerhetsanvisningarna vid ditt eget
universitet.

Anvisningar for saker natanvandning.
» http://www.tietoturvaopas.fi/sv

Information om informationssakerhetshot och anvisningar for
hur man skyddar sig mot dem.
» http://www.tietosuoja.fi (dven svenska och engelska)

Natetikett: God sed vid natkommunikation.
» http://sv.wikipedia.org/wiki/Netikett

Anvisningar om skydd av kommunikation, meddelanden om
hot mot informationssakerheten.
» http://www.cert.fi/sv

Konsumentverkets anvisningar for att identifiera bedrageri
» http://www.kuluttajavirasto.fi/sv-FI/bedragerier/

Informationssakerhetsanvisningar for mobila apparater.
» www.fucio.fi/tietoturva/mobilsakerhetsanvisning.pdf

Hogskolornas utvarderingssidor om molntjanster.
» http://pilviohje.eduuni.fi (vid trycklaggning endast pa finska)

Upphovsratt ur lararens perspektiv
» http://www.opettajantekijanoikeus.fi




