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HOGSKOLORNA I FINLAND: Nationell klassificering av information

) VI SKAPAR ‘TRAFIKLJUS’ FOR INFORMATIONSHANTERINGEN

Utan atgarder kommer artificiell intelligens att ha
tillgang till all information (=dokument) som
hogskolan producerar.

-> Baserat pa innehall sa bor det darmed vara / \
mojligt att begransa vilken information Al har
atkomst till.
Ett gemensamt
- N satt att
Lagstiftningen styr hogskolornas verksamhet. faststilla
informationens
Informationsvardet och riskerna med information i betydelse
hogskolornas dokument maste forstas. =

klassificering.

- J

Hogskolorna delar information med varandra.

Hogskolorna hanterar externa partners uppgifter.

19.1.2026
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. FINLANDS %

. VAGTRAFIKLAG 70 §

LIIKENNE- JA VIESTINTAMINISTERIO
KOMMUNIKATIONSMINISTERIET

férordning om anvéndningen av trafikanordningar 7 § u slalle [

.I Ljuset i fordonssignaler:

”En fordonssignal ska ha tre ovanfér varandra
placerade ljuséppningar, av vilka 6ppningen
for rétt ljus dr overst, 6ppningen for gult ljus i
mitten och éppningen fér grént ljus underst.”
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Varje stad eller korsning kan inte ha sin egen trafikljusmodell
19.1.2026
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‘ G E I\/I E N SA I\/l I\/l A K LASS E R Fargbeteckning utgaende fran TLP (Traffic Light Protocol) modellens
engelsksprakiga namn (https://www.first.org/tlp/)

Spridning av information orsakar allvarlig skada for hogskolan, samarbetspartner, studerande,
forskningsdeltagare eller hégskolans anstallda

Konfidentiell med begransning
Konfidentiellt material som kraver sarskilda skyddsatgarder

Konfidentiell
Spridning av information orsakar skada for hogskolan, samarbetspartner, studerande,
forskningsdeltagare eller hogskolans anstallda

Intern
Informationen ar endast avsedd for hogskolans interna bruk

Oppen
Delning av information ar till nytta for hogskolan.

Stat och kommun har en sakerhetsklassificeringsmodell som faststaller
informationsklass och hanteringsatgarder enligt risk. Hogskolorna har inte ratt
19.1.2026 att anvanda denna modell - egen nationell informationsklassificeringsmodell.


https://www.first.org/tlp/
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@ BEHOVSBASERAD ATKOMST TILL INFORMATION

Konfidentiell med Information bunden till

begransning en roll eller ett ansvar

Information bunden till

Konfidentiell anvindarbehérighet

Information bunden till
organisationstillhérighet

Inga begransningar

19.1.2026

t.ex. chef och controller som
hanterar projektbudgetar

t.ex. AAPA-anstalld, medlem i en forskningsgrupp
eller deltagare i benchit rapporteringen ser
dokumentet for sin referensgrupp

t.ex. hogskolans interna meddelanden
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KLASSER

s ENE—

19.1.2026

Konfidentiell med
begransning
(2A)

Konfidentiell
(3Y)

Intern
(4G)

Personuppgift

Ovrig information

Personuppgift

Ovrig information

Personuppgift

Ovrig information

Personuppgift

Ovrig information

' FORKLARING ' BEGRANSNINGAR

Spridning av information orsakar skada for
hogskolan, samarbetspartner, studerande,
forskningsdeltagare eller hogskolans anstallda.
Informationen kraver sarskilda skyddsatgarder.

Anvandning av artificiell intelligens forbjuden?.
E-postmeddelanden och bilagor krypteras.
Anonyma lankar ar blockerade?

Spridning av information orsakar skada for
hogskolan, samarbetspartner, studerande, Anonyma lankar ar blockerade?
forskningsdeltagare eller hogskolans anstallda

Informationen ar endast avsedd Anonyma lankar ar blockerade?
for hogskolans interna bruk. Extern delning av information ar blockerad.

Delning av information ar

till nytta for hogskolan Inga begransningar

1 Behandling av artificiell intelligens kraver en separat riskbedémning.
2 Anonym lank: t.ex. ett dokument som innehaller en direktlank till nagot, exempelvis en fil i en ndtverksmapp eller en Teams-fil.
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VAD BETYDER TRAFIKLJUSSIGNALEN

O KLASS: HEMUIG TR
. TYP: OVRIG INFORMATION

Forklaring Begransningar Skyddsatgarder
Spridning av information orsakar Anvandning av artificiell intelligens forbjuden. Forbattrad atkomstkontroll
allvarlig skada for hogskolan, E-postmeddelanden och bilagor krypteras. (extra autentisering moijlig)
samarbetspartner, studerande, Vidarebefordran, utskrift och kopiering ar
forskningsdeltagare eller hogskolans blockerade. Anonyma lankar* ar blockerade.
anstdllda Extern delning av information ar blockerad. Filer
ar skyddade med atkomstrattigheter (Begransad
tillgang).
% Avtalsskyddad information som &garbeslut. % Myndigheternas sdkerhetsklassificerade uppgifter (kan krava
% Hogriskmaterial som omfattas av offentlighetslagens hantering i en miljo som motsvarar sdakerhetsklassificeringen)
sekretessbestimmelser enligt klass hemlig. <+ Exempel: System fér personaladministration,
< Dokumentation: Informationshanteringsmiljoer med hog sakerhetsklassificering,
% Informationssikerhets- eller nitverksdokumentation hanteringsmiljcer for behandling av sarskilda personuppgifter,
% Detaljerad teknisk dokumentation om informationssystem offentliga molntjanster som ar sarskilt utformade for specifika
% Teknisk dokumentation géllande atkomstkontroll anvandningsbehov som kraver hog skyddsniva.
+» Dokumentation och arrangemang géllande krishantering och

undantagssituationer Komplettera dessa instruktioner med exempel fran

din egen hogskola gallande tjanster och produktnamn
samt hur man skall agera i olika situationer.

* Anonym lank: t.ex. i ett e-postmeddelande eller ett Word-dokument finns en direktlank till en fil pa en natverksstation eller en fil i Teams.
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() KLASS: HEMLIG
® TYP: PERSONUPPGIFT

VAD BETYDER TRAFIKLJUSSIGNALEN

. Forklaring Begransningar

Skyddsatgarder
Spridning av information orsakar Anvandning av artificiell intelligens forbjuden. Forbattrad atkomstkontroll, krypterad
allvarlig skada for hogskolan, E-postmeddelanden och bilagor krypteras. overforing och lagring av data,
samarbetspartner, studerande, Vidarebefordran, utskrift och kopiering ar loggovervakad anvandning och atkomst.
forskningsdeltagare eller hogskolans blockerade. Anonyma lankar* ar blockerade. ) LR |
. anstdllda Extern delning av information ar blockerad. Filer Sgp?rerad bghar\dllngsmlljo frian ovriga
ar skyddade med atkomstrattigheter (Begransad miljoer. Lagring inom EES-omradet.
tillgang).
% Ras eller etniskt ursprung, politiska asikter, religios eller filosofisk ~ “* Personuppgifter som rér brottmalsdomar och 6vertradelser nar
overtygelse, medlemskap i fackforening samt behandling av behandlingen sker under myndighetstillsyn eller det finns en
genetiska eller biometriska uppgifter . specifik lagstadgad grund f6r behandlingen.

= Hantering av uppgifter enbart i syfte att 1) identifiera en
person eller 2) kartlagga halsouppgifter eller behandla
uppgifter om en fysisk persons sexuella beteende och
laggning ar forbjudet om det inte finns en lagstadgad

% Exempel pa tjanst: HR-system

1) |det fall att de behandlas med sarskilda tekniska metoder som mojliggor
individuell identifiering eller autentisering av en fysisk person.

grund for behandlingen. 2) Halsouppgifter som omfattar till exempel diagnoser, undersdkningsresultat,

% HR: Sjukfranvarointyg och halsorelaterade uppgifter

bedomningar fran behandlande ldkare och andra uppgifter som ror vard eller
motsvarande atgarder.
% HR: Uppgifter om 16n, ekonomisk situation och betalningar * Anonym lank: t.ex. i ett e-postmeddelande eller ett Word-dokument finns en

direktlank till nagot, t.ex. en fil pa en natverksdisk eller i Teams.
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VAD BETYDER TRAFIKLJUSSIGNALEN

A

KLASS: KONFIDENTIELL MED BEGRANSNING
@ TYP: OVRIG INFORMATION

. Forklaring Begransningar Skyddsatgarder

Spridning av information orsakar Anvandning av artificiell intelligens forbjuden. Utover inloggning kravs separat behorighet
skada for hogskolan, E-postmeddelanden och bilagor krypteras. till systemet eller informationen.
samarbetspartner, studerande, 3 X
. forskningsdeltagare eller hogskolans Anonyma lankar™ ar blockerade
anstallda. Informationen kraver

sarskilda skyddsatgarder.

% Dokumentation endast avsedd fér personal. s Till exempel: systemportfolj, projektportfolj, information lagrad i
Sisu och Peppi, ekonomiforvaltningssystemets

% Behorighet eller ratt att behandla information kopplad till en roll, SR BT i

t.ex. chefsposition.

% Omfattande eller langvariga forskningsdatahelheter pa nationell
niva oavsett innehall.

% Information som innehaller affarshemligheter fran tredje part
% NDA-material

% Hemlig information enligt offentlighetslagen, som nar det galler
sekretess eller |angvarig lagring , existerar en hog risk for.

* Anonym lank: t.ex. ett dokument som innehaller en direktlank till nagot, exempelvis en fil i en natverksmapp eller en Teams-fil.
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Y

€ TYP: PERSONUPPGIFT

VAD BETYDER TRAFIKLJUSSIGNALEN

KLASS: KONFIDENTIELL MED BEGRANSNING

. Forklaring Begransningar

Spridning av information orsakar Anvandning av artificiell intelligens forbjuden.
skada for hogskolan, E-postmeddelanden och bilagor krypteras.
samarbetspartner, studerande, 3 X
. forskningsdeltagare eller hogskolans Anonyma lankar™ ar blockerade
anstallda. Informationen kraver

sarskilda skyddsatgarder.

Skyddsatgarder

Utover inloggning kravs separat behorighet
till systemet eller informationen.

o X/

%+ Personuppgifter som omfattas av sarskilda krav: K

L)

X/

*  Personnummer *

L)

*  Uppgifter om minderarigt barn
* Betalningsuppgifter och betalkortsinformation for fysisk person

* Kontaktuppgifter med sekretesskydd och motsvarande uppgifter som
enligt lag ska hallas hemliga for att skydda den personliga integriteten.

* (Pseudonymiserade (sarskilda person-) uppgifter), Resultat av
profilering, Utnyttjande av Al som stdd for beddmning, Behandling av
personuppgifter i bred omfattning.

» T.ex. Sisu, Peppi, arbetstidsrapportering, passerkontroll

» T.ex. automatiserad studentantagning,
prestationsbedomning, forhandsurval inom rekrytering.

* Anonym lank: t.ex. ett dokument som innehaller en direktlank till nagot, exempelvis en fil i en natverksmapp eller en Teams-fil.
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Y

KLASS: KONFIDENTIELL

® T1YP: OVRIG INFORMATION

VAD BETYDER TRAFIKLJUSSIGNALEN

Forklaring

Spridning av information orsakar
skada for hogskolan,
samarbetspartner, studerande,
forskningsdeltagare eller hogskolans
anstallda

Begransningar

Anvandning av Al och jamforbara verktyg for
modelltraning ar forbjuden. | 6vrigt tillaten om
det finns avtalsmassigt skydd eller skriftligt
godkannande fran informationens agare.

Skyddsatgarder

Atkomst till informationen &r begransad
baserat pa roll. Kraver separat
anvandarbehorighet.

sarskild service- eller forskningsgrupp

behandlingsanvisningar har getts.

% Kopplad till anvandarbehorigheten: t.ex. medlemskap i en

% Information erhadllen fran tredje part, for vilken inga sarskilda

s Till exempel: natverksskivor, Teams, OneDrive, centralt

implementerade M365-verktyg, den egna persondatorns

% Ofullstandiga studieprestationer, begransade

personuppgiftsmangder, projektinformation

offentlighetslagen.

» Standardklass for information som ar sekretessbelagt enligt

krypterade lagringsenhet, en enskild larares vy i Sisu och Peppi,
arenden (tickets) i ITSM-system.
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KLASS: KONFIDENTIELL

® TYP: PERSONUPPGIFT*

VAD BETYDER TRAFIKLJUSSIGNALEN

Forklaring

Spridning av information orsakar
skada for hogskolan,
samarbetspartner, studerande,
forskningsdeltagare eller hogskolans
anstallda

Begransningar

Anvandning av Al och jamforbara verktyg for
modelltraning ar forbjuden. | 6vrigt tillaten om
det finns avtalsmassigt skydd eller skriftligt
godkannande fran informationens agare.

Skyddsatgarder

Atkomst till informationen &r begransad
baserat pa roll. Kraver separat
anvandarbehorighet.

>

*,

,

4

,

,

» Anvandaridentifierande uppgifter:
e-postadress, telefonnummer, namn + adress

» |dentifierare sasom Facebook-ID, AD-ID och motsvarande.

** Information som genom kombination med intern eller extern

X/

systemdata kan anvandas for att identifiera en specifik person (t.ex.

plats och tid for handelser).

>

*,

L)

» Information som direkt relaterar till en person och som har samlats

in fran personen eller automatiskt utgaende fran en persons
beteende. Ex. kdphistorik, anvandarhistorik, loggar/audit trail,
uppgifter om personens samtycke eller aterkallelse av samtycke.

s |P-adress som mojliggor identifiering av en person
¢ HR:s grundlaggande uppgifter om anstallningen

s Till exempel: drenden (tickets) i ITSM-system.

*Det kravs att lagens sarskilda krav beaktas och att riskbaserat skydd tillampas. Dessutom ska all annan géllande instruktion
alltid beaktas vid behandling av uppgifter, t.ex. foretagets riktlinjer for klassificering och hantering av information.
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VAD BETYDER TRAFIKLJUSSIGNALEN

@ KLASS: INTERN
® 71YP: OVRIG INFORMATION

. Forklaring Begransningar Skyddsatgarder
O Informationen ar endast avsedd for Anonyma lankar* ar blockerade Kraver inloggning med hogskolans
hogskolans interna bruk. ] 4 =t anvandarkonto.
Extern delning av information ar blockerad.
Ingen atskillnad mellan personal och
studenter.

X/

%+ Organisationsbehorigheten begransar

+ Interna nyheter, interna instruktioner, undervisningsmaterial
(Obs! tar inte stallning till upphovsratt)

% Till exempel Intranatets information

* Anonym lank: t.ex. ett dokument som innehaller en direktlank till nagot, exempelvis en fil i en natverksmapp eller en Teams-fil.
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VAD BETYDER TRAFIKLJUSSIGNALEN

@ KLASS: INTERN
® TYP: PERSONUPPGIFT

. Forklaring Begransningar Skyddsatgarder
O Informationen ar endast avsedd for Anonyma lankar* ar blockerade Kraver inloggning med hogskolans
hogskolans interna bruk. ] 4 =t anvandarkonto.
Extern delning av information ar blockerad.
Ingen atskillnad mellan personal och
studenter.

X/

% Personuppgift som organisationen eller individen sjalv har
beslutat att publicera internt.

X/

s Till exempel kontaktuppgift publicerad pa intranatet.

* Anonym lank: t.ex. ett dokument som innehaller en direktlank till nagot, exempelvis en fil i en natverksmapp eller en Teams-fil.
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KLASS: OPPEN

VAD BETYDER TRAFIKLJUSSIGNALEN

Forklaring

Delning av information ar till nytta for
hogskolan

Begransningar

Inga begransningar

Skyddsatgarder

Ingen skyddsatgard. Kraver markningen
”Oppen” som metadata information.

att offentliggora.

% Information som organisationen eller individen sjalv har beslutat

% Till exempel information som publiceras pa webbplatsen,

pressmeddelanden och instruktioner avsedda for allman
anvandning, kommunikation i sociala medier.
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19.1.2026

Informations-
hanteringsplan

Hantering av
information som
enligt
offentlighetslagen
ar delvis
sekretessbelagd
eller
sekretessbelagd i
enlighet med

innehallet
(i praktiken alltsa
enligt riskbaserad
klassificering).

Julk.L.: Hemlig

Julk.L.: Delvis hemlig
Julk.L.: Intern
Julk.L.: Offentlig

Anteckning med
hanvisning till lagrum, t.ex.

JulkL (621/1999) 24.1 8:n
K

INFORMATIONSKLASSER

Konfidentiell med
begransning

Konfidentiell

ATGARDER FOR BEHANDLING

T.ex. Copilot blockerad,
anonyma lankar....

T.ex. E-post krypteras...

T.ex. Anonyma lankar
blockerade

T.ex. Extern delning av
material.

Inga begransningar

16
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FRAMGANGSRIK KLASSIFICERINGSSTIG

Den forsta versionen av den

gemensamma nationella
klassificeringen godkanns for
anvandning.

\ 4

Vi utgar ifran situationen vid i bruk
tagningstidpunkten. Historisk | fortsattningen klassificeras dokument i samband med att

dokumentation klassificeras ej. de 6ppnas eller uppdateras.

Administrativt beslut

Vi tar i bruk hjalpmedel som gor
klassificeringen enkel och delvis Val av teknologi
automatisk.

Vi vagleder och instruerar anvandarna ) _ i
Kontinuerlig utbildning

gallande informationsklassificeringens
principer

19.1.2026
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o r
DE VIKTIGASTE PRINCIPERNA OCH ARBETSFORDELNING
* Konfidentiell information kan behandlas i * Det ar anvandarens ansvar att kanna till
hogskolans avtalade tjanster, om inte lagen begrinsningarna for den information

. eller informationens agare staller som han eller hon hanterar.

begra-ur?smfmgar. : N » Stodfunktionerna har till uppgift att:
* Klassificeringen (=farg) anger vad Al far géra «  Vigleda slutanvindarna

med dokumentet, vilken teknologi som

k X o . . =5 * Genomfora tekniska atgarder
anvands, overforingssatt, sakerhetskopiering

e Sakerstalla tillforlitlig informationshantering
D2V genom avtal
* Historiska dokument klassificeras inte, om de

inte andras.

19.1.2026
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9000

19.1.2026

FORDELAR MED EN GEMENSAM INFORMATIONS
KLASSIFICERINGSMODELL FOR HOGSKOLESEKTORN

* Viuppfyller bland annat det krav pa informationsklassificering som foreskrivs i
informationshanteringslagen.

* Det blir enklare att dela information mellan organisationer nar informationen ar identifierad och
klassificerad pa samma satt.

» Klassificering mojliggdr bland annat identifiering, skydd och livscykelhantering av filer som
innehaller personuppgifter.

* Al-teknologier kan anvandas pa ett sakrare satt, med hansyn till lagens krav.

» Livscykelhantering baserad pa klassificering effektiviserar anvandningen av informationssystem.

19
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TACK FOR VISAT INTRESSE

Du kan kontakta koordineringsgruppen for Kompletterande material gallande styrmodellen
informationsklassificeringsmodellen t.ex. via for informationsklassificering:
IT-chefen eller informationssakerhetsexperten https://tt.eduuni.fi/sites/kity/tiedonluokittelu

vid din egen hogskola, eller direkt via
generalsekreterarna for IT-chefernas natverk:

** AAPA: ari.rouvari@haaga-helia.fi
** FUCIO: teemu.seesto@utu.fi

19.1.2026

20
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